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RELATORIO

Uma ferramenta de evasao de EDR acabou de ser
utilizada com éxito para desativar capacidades de
deteccao e resposta em uma outra organizagao
do seu setor.

A corrida da ciberseguranca para superar os
atacantes e impedi-los de utilizar ferramentas
de seguranca legitimas para fins ilicitos esta se
tornando mais complicada.

Como CISO, vocé precisa se mover com agilidade,
rapidez, confianca e controle. O seu CEO e o conselho
diretor estao esperando para saber mais sobre as suas
ferramentas de alerta e registro. Vocé encarrega a sua
equipe de identificar brechas e tem um plano para
resolvé-las.

A corrida da ciberseguranca € um triatlo. Vocé
compete em operagdes de segurancga, tecnologia
e inteligéncia. A corrida ja comecgou e sua
modalidade é endurance.

Conforme os mecanismos de defesa

se tornam mais sofisticados, o mesmo
ocorre com as ferramentas e taticas
ofensivas empregadas por estados-nagdes
e criminosos cibernéticos.

Este relatodrio, de autoria do Advanced Research Center da Trellix, (1) destaca
insights, inteligéncia e orientagcdes obtidos de multiplas fontes de dados criticos
sobre ameacgas a segurancga cibernética e (2) desenvolve interpretacdes razoaveis
e racionais de especialistas desses dados para informar e viabilizar as melhores
praticas de defesa cibernética. Esta edicao concentra-se em dados e insights
capturados principalmente entre 1° de outubro de 2023 e 31 de marco de 2024.

Mudangas rapidas e significativas no cenario de APT
LockBit agita o ecossistema de ransomware
Surgimento dos eliminadores de EDR

Fraudes com o tema da eleicao presidencial dos EUA

oA WN

Inteligéncia artificial generativa e o submundo do crime cibernético

2 Relatdério de ameagcas cibernéticas, junho de 2024



A inteligéncia operacional sobre ameacas e a capacidade de agregar
contexto sobre ameacas globais ao seu ambiente nunca foi tdo
importante para a funcao do CISO.

Sendo encarregados de fazer mais com menos, os CISOs e suas equipes
de operagdes de seguranca precisam de inteligéncia para antever
ameacas, identificar e preparar-se para as ameacas predominantes

gue visam a sua organizacao, alinhar programas e orcamentos contra as
ameacas e perpetradores mais provaveis e, finalmente, mudar a postura
de reativa para proativa.

Como um “cliente zero" da Trellix, eu nunca vi um potencial maior
de que a inteligéncia determine a movimentacgao e a estratégia
dos encarregados pela resposta as ameacas.

Pegue este conteudo, assimile-o e coloque-o em pratica no seu
planejamento estratégico, racionalizagdo orgamentaria, educagao do
conselho diretor e suporte operacional. Espero que estes insights sejam
educativos, informativos e benéficos e que eles sirvam como um ponto
de partida para melhor orientar e influenciar a maneira como vocé
planeja, se prepara e persiste contra APTs.

Harold Rivas
CISO da TRELLIX
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Com este relatoério e todos 0s Nossos relatérios, objetivamos oferecer

estrutura em torno de inteligéncia e contexto do que estamos observando.

O cenario

Os ultimos seis meses foram inéditos - um estado de crise multipla
persiste e tem acelerado as atividades de perpetradores de ameacas
e criminosos cibernéticos no mundo todo. Estamos vendo mudancgas
radicais de comportamento, inclusive:

O ecossistema de ransomware comporta-se de forma atipica apos
acoes policiais,

Grupos autbnomos estao vendendo para quadrilhas de ransomware
suas participagdes em métodos de ataque alternativos e testes

de penetragao,

A guerra em Israel desencadeou hacktivismo e ataques diretos
patrocinados por paises,

Os perpetradores de ameacas estao procurando se sofisticar com
acesso a ferramentas de inteligéncia artificial generativa baratas ou
gratuitas que os permitem se tornar especialistas da noite para o dia e

As ferramentas de término e evasdao de EDR tornaram-se mais
importantes para os perpetradores de ameacas.

Um jogo de gato e rato

Com uma implementagao maior de solugcdes de deteccao e resposta
(EDR) para endpoints, estamos vendo o jogo de gato e rato da
ciberseguranca tornar-se mais complexo. O aumento na quantidade

de perpetradores de ameacgas que utilizam ferramentas criminosas para
desmantelar a EDR chamou nossa ateng¢ao, constituindo uma mudanga
de rumo abrupta em relacao ao uso de ferramentas tradicionais
baseadas em malware.

Como defensores, precisamos mudar de rumo também. A EDR provou ser
eficaz na detecgao de malware, de ransomware e de atividades de grupos
de APT, mas se a EDR estiver fora do ar, o que as organizacoes e seus
CISOs farao? Vocé precisa de registros em logs, de alertas e de inteligéncia
operacional sobre ameacas para nao ficar alheio a comportamentos
incomuns no seu sistema. Ha uma camada nova nesse jogo.

Noés trabalhamos com afinco para compartilhar inteligéncia sobre
ameacgas com a comunidade - um valor fundamental nosso para nos
mantermos a frente dos adversarios - e rastrear campanhas e grupos
de ameagas em grande escala.

O cenario esta mudando mais do que nunca. Nosso objetivo é apoiar
Nossos clientes e o setor como um todo com a inteligéncia necessaria
para afiar as defesas, criar contramedidas e identificar brechas.

Nesse jogo de gato e rato, temos que jogar para vencer.

John Fokker
CHEFE DE INTELIGENCIA SOBRE AMEACAS DA TRELLIX
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Pesquisas do Trellix Advanced Research Center sobre atividades entre
1° de outubro de 2023 e 31 de margo de 2024 revelaram uma mudancga
em atividades de ameaga, com um aumento notavel em operagdes
de ameacgas cibernéticas com motivagao geopolitica. Observou-se
gue grandes eventos regionais e globais — como exercicios militares,
reunides politicas ou econdmicas, convencdes politicas e eleicdes —
impulsionaram atividades de ameacas cibernéticas.

Os analistas da Trellix estimam, com um grau moderado de confianga,
que os perpetradores de ameacgas concentraram-se nesses eventos
para coletar inteligéncia relevante sobre suas contrapartes, sondar
redes proativamente para obter informacgdes que proporcionem
conscientizagao situacional ou posicionar-se estrategicamente

em redes de Tl para ataques futuros.

Presidentes Biden e Xi encontram-se em San Francisco: em
novembro de 2023, dados de deteccao de telemetria da Trellix
indicaram um surto de atividade maliciosa de grupos de APT
ligados a China poucos dias antes do encontro entre o presidente
Biden dos EUA e o Presidente Xi da China em San Francisco como
parte da reunido de cooperacio econdmica Asia-Pacifico (APEC).

A quantidade de atividades de ameacga diminuiu consideravelmente
apos o encontro Biden-Xi e no decorrer da reuniao da APEC.

Com o encerramento da reunidao da APEC, o nivel de atividade de
ameagas caiu ao ponto mais baixo do més de novembro de 2023.
Esse padrao de atividade de ameacas de grupos de perpetradores
de ameacas associados a China provavelmente sugere que grupos
de perpetradores de ameacas patrocinados pelo estado chinés foram
fortemente influenciados por eventos geopoliticos, como a APEC.
Isso também pode indicar que grupos de APT chineses podem ter
cessado deliberadamente suas atividades de hacking durante um
grande evento politico, possivelmente para preservar sua imagem
publica e reputacao internacional.

Guerra Israel-Hamas: ameacas de grupos de perpetradores de
ameacas APT ligados ao Ird também foram impulsionadas por
desdobramentos politicos em torno da guerra Israel-Hamas.

Nos Estados Unidos, dados de telemetria global da Trellix mostram
surtos periodicos de atividade maliciosa de grupos de perpetradores
de ameacgas APT ligados ao Ira nos ultimos seis meses (com excegao
dos meses de novembro e dezembro de 2023). Nossa telemetria
global mostra, especificamente, uma redugao em atividade de
ameacgas de grupos de APT ligados ao Ira visando organizagdes

dos EUA durante os periodos de troca de reféns com Israel e acordos
de cessar-fogo em novembro e dezembro de 2023, quando os EUA
pressionaram por um cessar-fogo humanitario na Faixa de Gaza,
sendo que o Ird apoia abertamente o Hamas. Além disso, a telemetria
global da Trellix indica que grupos de perpetradores de ameagas APT
ligados ao Ira empregaram uma variedade de TTPs, inclusive phishing,
malware para roubo de informacdes, backdoors, downloaders,
webshells maliciosos e vulnerabilidades frequentemente exploradas
para visar organizagdes de Israel durante o periodo do relatdrio.
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Exercicios militares: além disso, exercicios militares internacionais
para aumentar a prontiddo para o combate podem desencadear
um aumento em atividades maliciosas. Mais recentemente, em
marc¢o de 2024, dados de telemetria global da Trellix mostram
surtos repetidos em atividades de ameacas na Coreia do Sul durante
exercicios militares conjuntos em grande escala entre EUA e Coreia
do Sul, conhecidos como Freedom Shield, de 4 a 14 de margo de
2024. Esses exercicios militares foram concebidos em resposta ao
“teatro de operagdes coreano” e para se contrapor a ameaga nuclear
em evolugao na Coreia do Norte. Especificamente, as detecc¢des de
ameagas na Coreia do Sul excederam mais de 150.000 em numero
nos dias 7 e 13 de margo de 2024, ou seja, aproximadamente sete
vezes mais que as 20.000 detecgdes diarias no pais.

Guerra Russia-Ucrania: a guerra cinética continuada na regido

foi acompanhada de iniciativas cibernéticas grandes e pequenas.
Destacam-se perpetradores ligados a RuUssia, observados
aproveitando malware de eliminagao novo e mais avancado para
eliminar milhares de servidores virtuais e PCs ao atacar a operadora
de telecomunicagdes ucraniana Kyivstar. O ataque a Kyivstar € um
dos ataques cibernéticos mais perturbadores e de mais alto impacto
na Ucrania desde que a Russia invadiu o pais em 2022.

Embora este relatdrio sirva como um repositorio para pesquisas
de varias dreas de nossos negécios, temas fundamentais persistem:

1. Mudancas rapidas e significativas no cenario de APT

a. Escalada do Sandworm, ligado a Rudssia: conforme as tensdes
geopoliticas aumentam, o mesmo acontece com a atividade de
APT em todo o ecossistema. Enquanto as ameacgas APT crescem
em geral, o grupo Sandworm, ligado a Russia, foi detectado 40%
mais vezes no periodo observado deste relatorio.

b. A China continua um terreno fértil: grupo de ameacas ligados
a China continuam sendo os maiores originadores de atividades
de APT. A Trellix observou mais de 21 milhées de detecgdes de
atividades de ameacas de grupos de perpetradores de ameacas
alinhados com a China. Mais de 23% das detec¢des de atividades
maliciosas foram direcionadas contra setores governamentais
do mundo todo.

c. Picos de atividade do Volt Typhoon: como grupo de APT
patrocinado pelo estado chinés relativamente novo, o Volt
Typhoon destaca-se por seu padrao comportamental e suas
praticas de direcionamento peculiares. Desde meados de janeiro
de 2024, a telemetria da Trellix detectou mais de 7.100 atividades
maliciosas associadas ao Volt Typhoon, com picos periédicos
durante o periodo de janeiro a marco de 2024.
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2. LockBit agita o ecossistema de ransomware

a.

b.

C.

Impostores afetam reputacao de quadrilha: apés uma
operacao policial global de grandes proporcdes (Operation
Cronos), a Trellix observou impostores fazendo-se passar
pelo LockBit, enquanto o grupo tentava desesperadamente
preservar sua reputac¢ao e restaurar sua operagao lucrativa.

EUA continuam sendo os mais visados: os Estados Unidos
continuaram sendo o pais mais visado por grupos de
ransomware, seguidos por Turquia, Hong Kong, India e Brasil.

Transportes e logistica mais atingidos: o setor de transportes e
logistica foi o mais ameagado por perpetradores de ransomware
no quarto trimestre de 2023 e no primeiro trimestre de 2024. O
setor gerou 53% e 45% das detecgdes globais de ransomware,
respectivamente, sendo seguido pelo setor financeiro.

. Acdo policial resulta em condenacdo: antes de finalizar este

relatorio, autoridades policiais globais revelaram a verdadeira
identidade do lider da quadrilha LockBit. A¢des adicionais
contra criminosos de ransomware ocorreram em 1° de maio.

O afiliado do REvil que atacou a Kaseya e muitas outras
organizagdes foi sentenciado a 13 anos de prisao e a devolugao
de US$ 16 milhoes.

3. Surgimento dos eliminadores de EDR

a.

A quadrilha de ransomware DOnut aparece: o surgimento

da quadrilha de ransomware DOnut foi particularmente
interessante pelo uso inovador de uma ferramenta eliminadora
de EDR, demonstrando uma tatica avancgada para contornar a
deteccao em endpoint e aumentar a eficacia de seus ataques.

Ferramenta de evasdo de EDR do Spyboy utilizada para visar
setor de telecomunicagées: uma ferramenta eliminadora de
EDR chamada “Terminator”, criada pelo desenvolvedor Spyboy,
foi utilizada em uma nova campanha em janeiro de 2024. Essa
ferramenta é utilizada para contornar solugdes de EDR e 80%
dos ataques detectados foram direcionados contra o setor de
telecomunicacgoes.

4. Fraudes com o tema da eleicdo presidencial dos EUA

a.

O phishing continua dando frutos: enquanto o mundo espera
pelo resultado da eleicao presidencial dos EUA em novembro,
fraudes foram observadas utilizando imagens sobre a eleicao
com o objetivo de obter doagdes.
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5. Inteligéncia artificial generativa e o submundo do crime
cibernético

a. Ferramentas gratuitas baseadas em inteligéncia artificial: a
Trellix observou uma ferramenta ChatGPT 4.0 Jabber gratuita no
submundo do crime cibernético que permite ao desenvolvedor
viabilizar a adogao de inteligéncia artificial generativa por
perpetradores de ameacgas em suas operagdes, bem como criar
uma base de conhecimentos de inteligéncia artificial generativa
para aprender com outros criminosos cibernéticos ou até mesmo
roubar suas ideias e ferramentas.

b. Cresce a ado¢cdo do malware para roubo de informacgodes:
dois InfoStealers (malware para roubo de informagdes) com
recursos baseados em inteligéncia artificial generativa foram
observados em uso por criminosos cibernéticos. O MetaStealer
e o LummaStealer sdo equipados com inteligéncia artificial
generativa para evadir deteccao e para detectar bots entre a lista
de logs, respectivamente. Capacidades de inteligéncia artificial
generativa tornam essas taticas criminosas mais dificeis de
localizar e de bloquear.

Os especialistas do Trellix Advanced Research Center coletam as
estatisticas, tendéncias e insights que compdem este relatorio de

uma ampla variedade de fontes globais, tanto reservadas quanto
abertas. Os dados agregados sao fornecidos a nossas plataformas
Insights e ATLAS. Por meio do uso de autoaprendizagem, automacgao

e perspicacia humana, a equipe percorre um conjunto intensivo,
integrado e iterativo de processos — normalizando os dados, analisando
as informacgdes e desenvolvendo insights significativos para lideres de
seguranga cibernética e equipes de operagdes de seguranga nas linhas
de frente da seguranga cibernética no mundo todo. Para uma descricao
mais detalhada de nossa metodologia, leia o final deste relatdrio.
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De outubro de 2023 a marcgo de 2024, a Trellix observou um aumento
de 17% em deteccdes baseadas em APT, em comparagao com os

seis meses anteriores. Isso € marcante porgue Nosso

identificou um aumento impressionante de 50% nessas deteccdes.

O ecossistema de APT esta fundamentalmente diferente de um ano
atrds — mais agressivo, astuto e ativo.

No cenario de ameacgas cibernéticas em evolugao rapida, grupos
de ameacas persistentes avancgadas (APT) continuam constituindo
um desafio sofisticado e significativo para a ciberseguranga global.

No6s objetivamos analisar completamente as atividades associadas as
ameacas persistentes avangadas (APT) detectadas do quarto trimestre
de 2023 ao primeiro trimestre de 2024. Essa analise concentra-se

nas origens dessas ameacgas, seus principais alvos e as ferramentas
utilizadas em suas operagdes. Nés comparamos essas descobertas
com dados da primeira metade de 2023 (segundo e terceiro trimestres)
utilizando duas métricas principais: variagao percentual e variagao de
contribuicdo proporcional.

Variacao percentual: essa métrica nos ajuda a ver se a atividade de
um grupo de APT especifico, o direcionamento contra certos paises
ou o uso de determinadas ferramentas aumentou, diminuiu ou
permaneceu 0 mesmo com o tempo. Compreender isso nos ajuda
a rastrear mudancas nos comportamentos desses perpetradores de
ameacas e a forma como o cenario de ameacgas cibernéticas como
um todo esta evoluindo.

Variagao de contribuicao proporcional: essa métrica agrega contexto,
nao s6 mostrando a mudancga bruta de atividade, mas a forma

como essa mudanga se apresenta em relagdo a todo o ambiente de
ameacas a cibersegurancga. Por exemplo, mesmo que as deteccdes de
um determinado perpetrador tenham aumentado significativamente,
isso ainda pode representar apenas uma pequena parte do total de
ameacas cibernéticas, caso o ambiente de ameagas como um todo
tenha se tornado mais agitado. Por outro lado, caso as deteccdes
tenham diminuido, mas o restante do ambiente de ameacas tenha
sofrido uma desaceleragao ainda maior, o perpetrador em questao
pode estar se tornando relativamente mais importante.

Ao empregar essas meétricas, buscamos proporcionar uma compreensao
mais sutil das mudancas nas atividades de APT, o que nos permite obter
insights sobre seus objetivos estratégicos, metodologias preferidas e os
desafios de ciberseguranga que elas representam. As secdes seguintes
aprofundam-se nessas descobertas, esclarecendo o mundo intrincado
das APTs e o trabalho continuo necessario para protecao contra suas
ameagcas sofisticadas.
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https://www.trellix.com/pt-br/advanced-research-center/threat-reports/november-2023/

Estados-nac¢oes e grupos de APT ativos

Além disso, no periodo de outubro de 2023 a marco de 2024
houve flutuagdes significativas nas atividades de varios grupos
de APT. Essas flutuagdes ndo somente confirmam a natureza
dinamica das ameacas cibernéticas, como também ressaltam
mudangas no foco operacional e nas técnicas empregadas por
esses perpetradores sofisticados.

10 PRINCIPAIS APTs COM BASE EM DETECGCOES ENTRE O
ULTIMO TRIMESTRE DE 2023 E O PRIMEIRO TRIMESTRE DE 2024

Sandworm (44,5%)
B Mustang Panda (9%)
B Lazarus (5,4%)
APT20 (3,8%)
Turva (2,9%)
Covellite (2%)
APT29 (2%)
APTIO (1,9%)
UNC4698 (1,8%)
APT34 (1,4%)
OUTRAS (25,3%)

MUDANCAS NAS ATIVIDADES DE OUTROS GRUPOS DE
AMEACAS CIBERNETICAS: VARIACAO E CONTRIBUICAO
PROPORCIONAL

Variagcao de

Ameacas persistentes Variagcao contribuicio
avanc¢adas percentual proporeional
Sandworm 1669,43% 40,34%
Mustang Panda 219% -6,14%
Lazarus 66,87% 0,07%
APT28 18,67% -1,49%
Turla 2,95% -1,74%
Covellite 85,30% 0,23%
APT29 123,98% 0,53%
APTIO 80,46% 017%
Sl St 368,75% 114%
b 96,73% 0.23%
Qutras -28,99% -33,33%
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Uma mudanca de tatica: o Sandworm, notério por suas operagdes SUMARIO
cibernéticas perturbadoras, teve um aumento impressionante de Flreenibile
1669% em deteccdes e uma variagdo de contribuicdo proporcional Prefacio
de 40%. Esse aumento monumental sugere uma escalada sem
precedentes nas atividades cibernéticas desse grupo ligado a Russia.

Introdugdo: Relatério de ameagas
cibernéticas: junho de 2024

Eventos geopoliticos que

& . ~ afetam o dominio cibernético
Expansao agressiva de operagodes: APT29, um grupo com

uma histéria de ampla espionagem cibernética, apresentou um
surto de atividade significativo, com detecgdes aumentando

em 124%. De forma semelhante, APT34 e Covellite também
apresentaram aumentos consideraveis em detecgdes, de 97% e 85%
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respectivamente, indicando um ritmo operacional acelerado ou
o inicio de novas campanhas.

Homeostase: por outro lado, grupos como Mustang Panda, Turla
e APT28 tiveramn mudangas minimas em seus niveis de atividade,
com o Mustang Panda apresentando uma pequena diminuigao
de -2% e o Turla um aumento modesto de 3% em detecgdes.

Surgem novos perpetradores: digno de nota é o surgimento de
UNC4698, que teve um aumento de 363% em deteccgdes, o que
sugere a ascensao de um novo participante potencialmente
significativo no cenario de APT.

O QUE SABEMOS SOBRE O UNC4698?

Nao se sabe muito sobre esse grupo, mas pesquisadores
conseguiram reconhecer seu comportamento como atividade
de grupo e nao sabem ainda como atribui-lo.

Dito isso, 0 que se sabe do UNC4698 € que seu foco € espionagem
industrial, coletando dados operacionais confidenciais que possam
ser utilizados para apoiar objetivos econdmicos e de seguranga
nacional do estado patrocinador, e presume-se que ele esta ligado
a China devido a natureza e ao foco regional dos ataques.

Seus alvos habituais sao organizag¢des do setor de petrdleo e gas
da Asia.

O grupo também é conhecido por empregar um malware
especifico chamado “SNOWYDRIVE".

O UNC4698 emprega uma variedade de taticas, técnicas

e procedimentos (TTPs) centrados no uso de malware entregue
por meio de unidades flash USB. Eis alguns dos principais TTPs
associados a esse perpetrador de ameacas:

Acesso inicial por meio de dispositivos USB infectados:
o principal método de infeccdao envolve unidades USB
contendo software malicioso desenvolvido para criar
uma porta dos fundos no sistema do host.
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O QUE SABEMOS SOBRE O UNC4698? (continuacdo)

Execucgao através de arquivos maliciosos: o malware
costuma incluir um dropper que grava DLLs e executaveis
maliciosos em disco. Esses arquivos costumam passar por
software legitimo para evitar deteccdo e sao executados
para estabelecer controle adicional.

Persisténcia e modificagcdo do Registro: o UNC4698 assegura
persisténcia nos sistemas infectados modificando o Registro
do Windows. Isso permite que o malware seja iniciado
automaticamente sempre que o sistema € inicializado.

Comunicag¢oes de comando e controle: o malware
estabelece um método para comunicagao remota,
possibilitando que os atacantes enviem comandos
e controlem remotamente os sistemas comprometidos.

Movimentacdo lateral por meio de midias removiveis:

o malware pode copiar a si préoprio para outros dispositivos
USB conectados a maquina infectada, o que ajuda

a disseminar a infecgao para outros sistemas.

Grupos menos conhecidos ou ndo identificados tiveram um aumento
de 62% em deteccao, indicando uma gama de ameacas diversificada
e crescente que vai além das entidades de APT bem documentadas.
Esse aumento de 8% em sua contribuicao proporcional no total

de deteccdes destaca a evolugao e a diversificagao constantes das
ameagcas cibernéticas.

Grupos de APT e seus paises de origem

10 PRINCIPAIS PAISES ASSOCIADOS A APTS COM BASE

EM DETECCOES CORRELACIONADAS A CAMPANHAS ENTRE
O ULTIMO TRIMESTRE DE 2023 E O PRIMEIRO TRIMESTRE
DE 2024

China (68,30%)

Russia (18,32%)

Ird (8,59%) |
Paquistdo (1,35%)

Coreia do Norte (1,31%)
Bielorrussia (0,6%)
Palestina (0,59%)
Vietna (0,25%)

Coreia do Sul (0,21%)
India (0,21%)

Outros (0,28%)
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Ao observar os paises de origem, SURIZRLO

a telemetria da Trellix de outubro * Pl
, Prefaci
de 2023 a marco de 2024 também refacio .
. . .. Introdugdo: Relatério de ameagas
|nd|c§ muda ngla.S nOtaVG.IS no . Grupos de ameacas ligados cibernéticas: junho de 2024
cenario das atividades cibernéticas a China continuam sendo Eventos geopoliticos que
patrocinadas por paises. os maiores originadores afetam o dominio cibernético
. L .. Resumo dos destaques
Escalada consideravel de atividades de APT

em operagdes: motivagoes
geopoliticas e capacidades de ciberseguranca estao evoluindo
em diversas nacdes. Nossa telemetria observou o seguinte:

a. Grupos de ameagas ligados a Russia apresentaram um
aumento significativo em deteccdes de APT, de até 31%, e sua
contribuicao proporcional aumentou em 4%. Isso indica uma
escalada consideravel em operagdes cibernéticas, possivelmente
refletindo objetivos estratégicos mais amplos ou respostas a
dinamica global da ciberseguranca.

b. Grupos de ameacas ligados ao Ira também aceleraram de
forma marcante suas atividades cibernéticas, com um aumento
de 8%em detecgdes e uma alta de 3,89% na contribuicao
proporcional. Isso ressalta uma expansao significativa nas
operagdes cibernéticas do Irg, alinhada com seus objetivos
geopoliticos e seu envolvimento na guerra Israel-Hamas.

Diversificacdo mais ampla: a China continua sendo origem do
maior numero de atividades de APT, com um leve aumento de 1%
em detecgdes. Porém, sua contribuigao proporcional para o total
de detecgdes apresentou uma leve queda de -1%, o que pode
sugerir uma diversificagao mais ampla em origens de APT durante
esse periodo. Em fevereiro deste ano também houve de um
empenho consideravel por parte do grupo de APT Volt Typhoon,
ligado a China, visando infraestrutura critica dos EUA. Leia mais
sobre isso na

Mudanca de estratégia: por outro lado, grupos ligados a Coreia do
Norte, ao Vietna e a india apresentaram reducdes dramaticas em
suas atividades de APT, com quedas em detec¢des de -82% na Coreia
do Norte, -80% no Vietna e -82% na India. Particularmente notavel

€ a queda significativa na contribuicao proporcional da Coreia

do norte (-6%), possivelmente indicando uma mudanga de foco,
estratégia ou capacidades.

Mais paises emergindo: grupos ligados ao Paquistdo e a Bielorrussia
tiveram aumentos consideraveis em suas atividades de APT,

com aumentos de 55% e impressionantes 2019%, respectivamente,
em detecgdes. Esses aumentos, particularmente a alta exponencial
associada a Bielorrussia, corroboram a ascensdo de elementos novos
ou antes nao reconhecidos na arena de APT.

A categoria “Outros” mostra um aumento de 121% em detecgdes,
indicando que as atividades de APT nao estdo limitadas aos paises
mais frequentemente citados. Essa diversidade ressalta a natureza
global das ameacas cibernéticas e a necessidade de uma postura
de ciberseguranca mais ampla e adaptavel.

Acompanharemos de perto esses novos padrdes Nnos proximos meses.
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PAISES E REGIOES VISADOS COM DETECGCOES ASSOCIADAS

s

Turquia (18,5%)
B india (16,8%)
Italia (16,2%)
Vietna (11,5%)
Estados Unidos (10%)
Alemanha (4,5%)
China (2,9%)
Papua Nova Guiné (2,1%)
Brasil (2%)
Indonésia (1,7%)

Outros (13,8%)

Paises e regides visados

Esta segcao aborda os paises e regides nos quais a Trellix detectou
atividades relacionadas a APT por grupos de APT entre o quarto
trimestre de 2023 e o primeiro trimestre de 2024, revelando mudancgas
significativas em foco e estratégia entre esses perpetradores
cibernéticos sofisticados.

Os dados confirmam a natureza global
das ameacas cibernéticas e os niveis
variados de atencao que as diversas
nacoes recebem dos grupos de APT.

O Trellix Advanced Research Center avalia
com um grau moderado de confianca que C*
os fatores seguintes afetaram a atividade
detectada em determinados paises

- A Turquia tem apresentado
e regiloes

um surto inédito em
deteccgdes relacionadas

Objetivos operacionais:
a APTs

As deteccdes de ameacgas contra a
Turquia aumentaram impressionantes
1458%, o que se traduz em um aumento de 16% em sua contribuicao
proporcional no total de detecgdes. Esse aumento marcante indica
uma mudangca significativa no foco das ameacas cibernéticas em
relacdo a Turquia, possivelmente refletindo tensdes geopoliticas

mais amplas ou objetivos operacionais especificos dos grupos de APT.

Importancia estratégica: india e Italia também tiveram aumentos
consideraveis de 614% e 308%, respectivamente. A proeminéncia
cada vez maior desses paises na lista de alvos pode indicar sua
importancia estratégica crescente no dominio cibernético, seja
por fatores econdmicos, politicos ou tecnolégicos.
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Cendrio em expansao: € interessante observar que Vietna e Estados
Unidos, apesar de ainda gerarem deteccdes de APT significativas,
apresentaram tendéncias diferentes. As deteccdes no Vietna
aumentaram 9%, mas sua contribuicao proporcional diminuiu

-9%, indicando uma ampliagao do leque de alvos. Os Estados

Unidos tiveram um aumento moderado de 15% em detecgcdes, mas
contabilizaram uma queda de -7% em sua contribuicao proporcional,
0 que sugere uma diversificagao nas estratégias de direcionamento
dos grupos de APT.

Desdobramentos geopoliticos: Alemanha, China, Papua Nova Guiné
e Brasil tiveram aumentos em detecgdes, com Alemanha e China

apresentando mudancgas significativas em contribui¢ao proporcional.

Essa diversificagdo em termos de alvos reflete os ajustes estratégicos
e oportunistas feitos pelos grupos de APT em resposta a posturas de
ciberseguranca e desdobramentos politicos globais.

Incremento da seguranca nacional: por outro lado, a Indonésia teve
uma queda notavel de -48% em detecgdes, aliada a uma diminuicao
de -4% em sua contribui¢cao proporcional. Essa reducao pode sugerir
uma queda temporaria de priorizagdo ou um incremento bem-
sucedido de medidas de ciberseguranga nacional.

Consolidagao do foco: a categoria “Outros”, que representa uma
coletividade de varios outros paises nos quais a Trellix detectou
atividades relacionadas a APT, teve uma queda de -23% em
deteccdes e um declinio de -21% em contribuicdo proporcional.
Essa reducdo ressalta uma possivel consolidagdo de foco por parte
dos grupos de APT em alvos especificos de alto nivel de interesse
durante esse periodo.

Vemos possibilidades de que o cenario continue mudando
rapidamente em decorréncia de tendéncias geopoliticas.

Ferramentas maliciosas

10 PRINCIPAIS FERRAMENTAS MALICIOSAS DETECTADAS
ENTRE O ULTIMO TRIMESTRE DE 2023 E O PRIMEIRO

&

TRIMESTRE DE 2024

Cobalt Strike (10,13%)
B China Chopper (9,01%)
PowerSploit (8,79%)
GhOst RAT (8,75%)
Empire (8,56%)
Derusbi (8,47%)
BADFLICK (8,41%)
JJdoor/Transporter (8,41%)
JumpKick (8,41%)
MURKYTOP (8,41%)
Outras (12,65%)
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A andlise de ferramentas maliciosas utilizadas em campanhas de
APT do quarto trimestre de 2023 ao primeiro trimestre de 2024 revela
tendéncias notaveis nas preferéncias e taticas operacionais dos
perpetradores de ameacgas cibernéticas. As variagdes nas taxas de
deteccao e em suas contribuicdes proporcionais fornecem insights
sobre o cenario de ameacgas cibernéticas em evolugao e sobre

a dinamica do uso de ferramentas entre esses grupos sofisticados.

As seguintes tendéncias foram observadas:

Ferramentas ofensivas tornando-se mais fortes: o Cobalt Strike
continua sendo uma ferramenta preferida de muitos grupos de
ameacas, apesar de uma reducgao de 17% em detecgdes. A diminuicao
relativamente pequena em sua variagao de contribui¢cao proporcional
(-1%) sugere que ele mantém sua popularidade e eficacia em
operagdes cibernéticas, ressaltando o desafio da defesa contra
ferramentas ofensivas versateis e amplamente utilizadas.

Dependéncia de ataques a base de Web shells, PowerShell

e acesso remoto: China Chopper, PowerSploit e GhOst RAT também
apresentaram diminuicdes significativas em detecgdes, de 23%,

24% e 24%, respectivamente. Apesar dessas quedas, suas poucas
mudangas em variagao de contribui¢cao proporcional indicam

gue continuam sendo parte integrante do kit de ferramentas dos
perpetradores de ameagas. Essas ferramentas, conhecidas por suas
capacidades em ataques de Web shell, exploragdes de PowerShell

€ acesso remoto, destacam que as operagdes cibernéticas
continuam dependendo de ferramentas versateis e comprovadas.

Ferramentas menos detectaveis: Empire, Derusbi, BADFLICK, JJdoor/
Transporter, JumpKick e MURKYTOP apresentaram tendéncias de
gueda semelhantes nas deteccdes, todas excedendo 25% de reducao.
Esse declinio uniforme pode refletir uma mudanga mais ampla nas
ferramentas preferidas por grupos de ameagas ou uma adaptagao

a contramedidas e técnicas de detecgao, incentivando uma migragao
para ferramentas mais novas e menos detectaveis.

Inovacao constante: a categoria de “Outras” ferramentas maliciosas
teve um aumento significativo em detecgdes, 30%, € um aumento
marcante em sua variagao de contribui¢cao proporcional, 6%.

Esse aumento ressalta a constante inovagao e adaptacao entre

0s perpetradores de ameacas enquanto estes exploram novas

ferramentas e técnicas para evadir detecgdes e atingir seus objetivos.

A evolugao das preferéncias quanto ao uso de ferramentas maliciosas
sinaliza a natureza adaptavel dos perpetradores de ameacas em
resposta a desdobramentos de ciberseguranca.

Conforme os mecanismos de defesa se
tornam mais sofisticados, o mesmo ocorre
com as ferramentas e taticas ofensivas dos
grupos de APT.

A migragcao para um conjunto mais amplo de ferramentas, conforme
indicado pelo aumento em “Outras” detecgdes, destaca a necessidade
continua de pesquisas, inteligéncia sobre ameacgas e estratégias de
defesa adaptaveis para mitigar o risco representado por essas ameacgas
cibernéticas em evolugao.

Relatdério de ameagcas cibernéticas, junho de 2024

SUMARIO
Predmbulo
Prefacio

Introdugdo: Relatério de ameagas
cibernéticas: junho de 2024

Eventos geopoliticos que
afetam o dominio cibernético

Resumo dos destaques

Metodologia: como coletamos
e analisamos dados

Andlises, insights e dados
do relatdrio

Estados-nagdes e ameagas
persistentes avangadas (APT)

Estados-nagdes e grupos
de APT ativos

Grupos de APT e seus paises
de origem

Paises e regides visados

Ferramentas nao maliciosas
Conclusado

Volt Typhoon: ameacas de APT
de estados-nagdes com foco
na China

Visdo geral

Cronologia operacional
Taticas, técnicas

e procedimentos (TTPs)

Evolug¢do do cenario
de ransomware

Operation Cronos: agdo policial
para interromper o LockBit

Uma visao global
do ransomware

O surgimento de ferramentas
de eliminagao e evasao de EDR

Campanha de janeiro
utilizando a ferramenta EDR
Terminator do Spyboy

Mais eliminadores de EDR
observados

O e-mail continua sendo um
terreno fértil para os atacantes

Fraudes de doagao eleitoral
Phishing fiscal

A corrida armamentista da
inteligéncia artificial generativa:
descobertas do submundo

do crime cibernético

Projeto “ChatGPT in Jabber”
possivelmente utilizado

por um grupo de APT

de criminosos russos

Adocao de inteligéncia artificial
generativa em malware para
roubo de informacdes

Projeto de bot do Telegram
Pro Poster

Posfacio
Metodologia

Aplicacdo: como usar
estas informacdes

Como compreender a analise
deste relatério

Recursos

Sobre o Trellix Advanced
Research Center

Sobre a Trellix



Ferramentas nao maliciosas

10 PRINCIPAIS FERRAMENTAS NAO MALICIOSAS
DETECTADAS ENTRE O ULTIMO TRIMESTRE DE 2023
E O PRIMEIRO TRIMESTRE DE 2024

PowerShell (12,23%)
B Cmd (9,27%)
Netsh (7,88%)
IPRoyal Pawns (7,24%)
Schtasks.exe (5,37%)
Rundll32 (5,21%)
WMIC (4,21%)

reg (4,07%)
ipconfig (3,76%)
Ping.exe (3,20%)
Outras (37,57%)

Essa pratica, conhecida como
aproveitamento da funcionalidade
existente, complica o trabalho de
deteccao e confirma a sofisticagcao
desses perpetradores de ameacas.

O uso de ferramentas nao maliciosas em operagdes cibernéticas

por grupos de APT do quarto trimestre de 2023 ao primeiro trimestre
de 2024 ressalta um aspecto importante das ameacgas cibernéticas
modernas: o aproveitamento de ferramentas de sistema legitimas

para fins maliciosos. Essa pratica, conhecida como aproveitamento da
funcionalidade existente, complica o trabalho de deteccao e confirma

a sofisticagcao desses perpetradores de ameacas. As estatisticas revelam
variagdes significativas no uso dessas ferramentas, refletindo sua
importancia estratégica em operacdes cibernéticas

Versatilidade: o PowerShell apresentou um aumento dramatico de
105% em detecgdes e uma variagao de contribui¢cao proporcional de
1%. Esse surto ressalta sua versatilidade e seu poder na automacao
de uma ampla gama de atividades maliciosas, do reconhecimento
a entrega de cargas virais.

Foco na manipulacdo de rede: Netsh e IPRoyal Pawns tiveram
ambos aumentos significativos em detecgdes, 99% e 102%,
respectivamente. Essas ferramentas sao frequentemente utilizadas
para configuragao de rede e trafego de proxy, indicando um foco
estratégico em manipulacao de rede e técnicas de evasao.

Automacao em escala: Schtasks.exe apresentou a mais alta
variagao percentual entre as ferramentas listadas, 138%. Isso reflete
a dependéncia crescente de tarefas agendadas para persisténcia e

execugao de cargas virais maliciosas sem intervengao direta do usuario.
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Mudancas taticas: por outro lado, Rundll32 e WMIC apresentaram
aumentos em seu uso, mas tiveram quedas na variacao

de contribui¢cao proporcional, indicando uma mudanga

nas preferéncias taticas dos grupos de APT, apesar dessas
ferramentas continuarem uteis.

Diversificacdao de ferramentas: Cmd, o bom e velho interpretador de
linha de comando de sistemas Windows, também teve um aumento
consideravel de uso, com detecgdes aumentando 65%. Apesar de seu
USo crescente, sua variacao de contribuicao proporcional caiu -2,5%,
sugerindo uma diversificagdo mais ampla no uso de ferramentas
entre os grupos de APT.

A categoria “Outros”, que representa uma variedade de ferramentas
menos frequentemente utilizadas ou mais especializadas, teve

um aumento de 42% em detecgdes. Contudo, ela apresentou uma
queda significativa na variagcao de contribuicao proporcional (-21%),
destacando a expansao do arsenal de ferramentas a disposicao dos
perpetradores de ameacgas cibernéticas.

A evolugao do cenario de utilizagao de ferramentas nao maliciosas

por grupos de APT ilustra a complexidade da deteccdo e defesa contra
ameagcas cibernéticas sofisticadas. A selecao e aplicagao estratégicas
dessas ferramentas revela uma compreensao profunda dos ambientes
visados € o empenho para nao serem detectados.

DICA DE CISO: as defesas de ciberseguranca precisam, portanto,
avancgar além da deteccao de malware tradicional e incluir analise
comportamental e deteccao de anomalias para se contrapdr ao
uso indevido de ferramentas legitimas em operagdes cibernéticas.

Dados coletados através de nossos sensores globais Trellix ATLAS,
juntamente com insights estratégicos de relatorios aprovados pelo setor,
fornecidos pelo Trellix Advanced Research Center, permitem aos Nossos
clientes identificar perpetradores de ameacgas que estejam visando seus
respectivos setores e utilizar nossa analise comportamental para detectar
comportamentos anémalos em seus ambientes.
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Conclusao

A analise de atividades de ameacgas persistentes avangadas (APT) do
guarto trimestre de 2023 ao primeiro trimestre de 2024 esclareceu a
dinadmica e a natureza cada vez mais complexa do cenario de ameacas
cibernéticas. Nosso exame das estatisticas relacionadas as origens dos
grupos de APT, aos paises visados e ao uso de ferramentas maliciosas
e nao maliciosas revela varias tendéncias importantes que confirmam
a evolucao das estratégias dos perpetradores de ameacgas cibernéticas.

Os grupos de APT continuam a demonstrar um alto nivel de
1. Adaptabilidade e sofisticacdo
2. Aproveitamento de uma combinag¢ao de ferramentas maliciosas

3. Exploragao de utilitarios de sistema legitimos para realizar
espionagem, perturbar operacdes e roubar informacgoes
confidenciais.

As variagoes significativas observadas na escolha dos alvos e nas
taticas operacionais desses grupos refletem nao apenas seus objetivos
estratégicos, mas também sua resposta a medidas defensivas

e desdobramentos globais de ciberseguranca.

As mudangas dramaticas nas praticas de direcionamento de ameacgas,
com determinados paises sofrendo aumentos consideraveis em
atividades relacionadas a APTs, ressaltam as motivacdes geopoliticas
que impulsionam essas operagdes cibernéticas. Da mesma forma,

as mudangas no uso de ferramentas, inclusive o aumento marcante
em taticas de aproveitamento de funcionalidades existentes, enfatizam
o desafio constante que é detectar e combater ameacas de APT em
um cenario no qual atividades legitimas e maliciosas estao cada vez
mais entrelacadas.

Além disso, a diversificagdo de origens de APT e a ampliagdo de suas
estratégias de direcionamento indicam uma proliferacao global de
capacidades cibernéticas e a necessidade de uma abordagem de
cibersegurancga unificada e colaborativa.

Esta claro que nenhuma nac¢ao ou
organizag¢ao esta imune ao alcance desses
perpetradores de ameacas organizados.
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Grupos de perpetradores de

ameacas ligados a estados-paises
continuaram representando uma grave
ameaca a organizagdes comerciais

e do setor publico no mundo todo
durante o Ultimo trimestre de 2023

e 0 primeiro trimestre de 2024. Esses
adversarios, frequentemente bem
equipados e habeis no uso de ameacas
cibernéticas sofisticadas, visam redes
incansavelmente ao longo de periodos
de tempo prolongados utilizando
habilidades e recursos superiores,

em comparagao com suas contrapartes
hacktivistas ou cibercriminosas.

Com base em detecgdes de telemetria
da Trellix, grupos de perpetradores de
ameacas com patrocinio estatal ligados

23%

Mais de 23% das detecgdes
de atividades maliciosas
foram direcionadas contra
setores governamentais
do mundo todo

*

Mais de 21 milhdes de
deteccgdes de atividades
de ameagas de grupos

perpetradores de ameacas
alinhados com a China

a China especificamente tém representado uma ameaca crescente
a0 setor governamental no mundo todo. Nossos dados mostram mais
de 21 milhdes de detecgdes de atividades de ameagas de grupos de

ameacgas alinhados com a China entre outubro de 2023 e marco de 2024.

DETECCOES GLOBAIS DE GRUPOS DE APT AFILIADOS A CHINA

A

Governamental (23%)
B Bancarioffinanceiro/
Saude (20%)
W Atacado (12%)

B Energia/petrdleo e gas (9%)
Telecomunicagdes (8%)
Terceirizagao e hospedagem (6%)

B Farmacéutico (5%)

B Varejo (3%)

B Transportes e logistica (3%)

B Automotivo (3%)

B Software (3%)

B Midia e comunicagdes (2%)

B Servicos publicos (1%)

B Imobiliario (1%)

Bl Construgao (1%)
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Visao geral

Como grupo de APT com patrocinio estatal chinés relativamente

Nnovo, o destaca-se por seu padrdo de comportamento
peculiar e seus perfis de direcionamento, os quais divergem da coleta
de inteligéncia e espionagem cibernética convencionais de outros
grupos de APT associados a China. Relatos anteriores de fontes abertas
sugerem que esse grupo de APT chinés pré-posicionou-se em redes
de Tl de controle industrial para viabilizar movimentacdes laterais

com o objetivo de perturbar ativos e funcdes de tecnologia operacional
(OT) na eventualidade de uma guerra ou crise geopolitica. Dados de
telemetria da Trellix mostram que, desde a retomada de suas operagoes
em janeiro de 2024, o Volt Typhoon visou repetidamente o setor
governamental global, inclusive nos Estados Unidos, empregando
técnicas de aproveitamento de funcionalidades existentes.

Cronologia operacional

Dados de telemetria global da Trellix mostram que o Volt Typhoon foi
detectado pela primeira vez em meados de 2021, mas permaneceu
em hibernagao, com pouca ou nenhuma atividade, de agosto de 2023
a janeiro de 2024. Esse periodo de inagao pode ter sido resultado de
uma culminagao de investigacdes de ameagas nos meses seguintes
a0 primeiro relatério de fornecedor sobre o Volt Typhoon, publicado
em maio de 2023, que despertou a atencao global. Também pode

ser devido a uma possivel mudancga da infraestrutura de ataque do
Volt Typhoon durante esse periodo, como consequéncia de exposicao
publica, de modo que poucas atividades de ameaca foram detectadas.

Detections Timeline

Detection

Detections

Cronologia das detecg¢des do Volt Typhoon de julho de 2023 a margo de 2024
(fonte: Trellix ATLAS)

O Volt Typhoon retomou suas operagdes em meados de janeiro de
2024, com base nos dados de telemetria da Trellix. Desde meados de
janeiro de 2024, a telemetria da Trellix detectou mais de 7.100 atividades
maliciosas associadas ao Volt Typhoon, com picos periddicos durante

o periodo de janeiro a margo de 2024.

Malicious File Detection Counts

7393 7,393 47

Total - Detections Campaign - Detections Total - Unique MD5s Campaign - Unique MD5s Total - Unique Customers Campaign - Unique Customers

Detalhes das detecgdes do Volt Typhoon de janeiro a margo de 2024
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a

Taticas, técnicas e procedimentos (TTPs) SUMARIO
Preambulo
Nossos dados de detecgao sugerem que desde o retorno das Prefacio

Introdugdo: Relatério de ameagas

operagdes em meados de janeiro de 2024, o Volt Typhoon aproveitou
cibernéticas: junho de 2024

consistentemente varias ferramentas e funcionalidade nativas

do Windows para executar comandos para fins maliciosos. Essas
ferramentas, conhecidas como “living-off-the-land” (LOTL) — ou seja,
ferramentas de uso duplo que consistem em fung¢des e software
legitimos disponiveis no sistema — tornaram-se cada vez mais populares
entre grupos de perpetradores de ameagas com patrocinio estatal
baseados na China, inclusive o Volt Typhoon. Netsh.exe € uma dessas
ferramentas que podem ser utilizadas para varios fins maliciosos,
como desativar configuragdes de firewall ou configurar um tunel de
proxy para permitir acesso remoto a um host infectado. Ldifde € uma
outra ferramenta aproveitada pelos perpetradores de ameacgas do Volt
Typhoon para coleta de informagoes.

Apos obter acesso a um controlador de dominio, os atacantes

podem utilizar o Ldifde.exe para exportar dados confidenciais ou
efetuar mudancgas autorizadas no diretério. De maneira semelhante,
0s perpetradores de ameagas do Volt Typhoon também utilizam

a ferramenta Ntdsutil para fins maliciosos. Ntdsutil € uma ferramenta
legitima que permite aos administradores realizar manutengao de
bancos de dados; porém, ela também pode ser utilizada para criar
uma descarga do Active Directory para fins de garimpo de credenciais
e vazamento de dados confidenciais.

O grupo perpetrador de ameagas Volt Typhoon continuou utilizando
ferramentas de coédigo aberto, como FRP, Impacket e Mimikatz, em
suas operagdes de ameaga. A telemetria da Trellix também detectou
o Volt Typhoon utilizando os seguintes comandos e ferramentas LOTL
entre fevereiro e marco de 2023:

Comsvcs
Dnscmd
Ldifde
MiniDump
Net

Netsh
Ntdsutil
reg

sligle]
PowerShell

PsExec
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As principais ferramentas MITRE ATT&CK aproveitadas pelo Volt
Typhoon observadas em nossa telemetria foram as seguintes:

Acesso inicial — T1190: Exploragao de aplicativos voltados ao publico
Execugao - T1106: API nativa

Persisténcia — T1546: Execuc¢ao disparada por evento

Ampliagcao de privilégios - T1546: Execucao disparada por evento

Evasao de defesas — T1070.001: Limpeza dos logs de eventos
do Windows

Evasao de defesas — T1070: Exclusdo de arquivos

Evasao de defesas — T1027: Ocultagdo de arquivos ou informacdes
Acesso por credenciais — T1003.003: NTDS

Acesso por credenciais — TI003: Descarga de credenciais do SO
Acesso por credenciais — T1110: Forga bruta

Acesso por credenciais — T1555: Credenciais de armazenamento
de senhas

Descoberta — T1069.002: Grupos de dominios

Descoberta — T1069.001: Grupos locais

Descoberta — T1083: Descoberta de arquivos e diretdrios

Descoberta — T1057: Descoberta de processos

Descoberta — T1010: Descoberta de janela de aplicativo

Coleta — T1560: Dados arquivados coletados

Coleta — T1560.001: Compactagao por utilitario

Comando e controle — T1090.002: Proxy externo

Comando e controle — T1105: Transferéncia de ferramenta de ingresso

Comando e controle — T1132: Codificagdo de dados
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No quarto trimestre de 2023, o cenario de ameagas cibernéticas
presenciou uma escalada em ataques de ransomware, com as

terreno fértil para os atacantes

Fraudes de doagao eleitoral

novas familias do ano tendo um impacto cada vez mais significativo. Phishing fiscal
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Ferramentas eliminadoras de EDR: entre estas, o surgimento da
quadrilha de ransomware DOnut foi particularmente interessante
pelo uso inovador de uma ferramenta eliminadora de EDR,
demonstrando uma tatica avancada para contornar a deteccao
em endpoint e aumentar a eficacia de seus ataques. Saiba mais
sobre isso na Adocao de inteligéncia artificial

generativa em malware para

Exploracao de vulnerabilidades: esse periodo também viu ; Y
roubo de informacdes

uma continuagao da tendéncia de exploragao de vulnerabilidades Projeto de bot do Telegram

criticas para viabilizar a distribuicao de ransomware. Destaca-se a Pro Poster
CVE-2023-4966, referida como Citrix Bleed e explorada por afiliados do Posfacio
LockBit 3.0, o que ressalta a vulnerabilidade continua da infraestrutura Metodologia

Aplicacdo: como usar

critica a ataques cibernéticos sofisticados. Além disso, a exploracao ! 5
estas informacdes

do CVE-2023-22518 no Confluence Data Center e Confluence
Server confirma o foco dos atacantes em infiltrar plataformas
empresariais amplamente utilizadas para distribuir ransomware.
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LOCKEILE]

Press Releases

A campanha de ransomware Cactus, que visou instalagdes do Qlik
Sense explorando vulnerabilidades recém-descobertas, demonstrou
ainda mais a agilidade dos atacantes na adaptacao a cenarios de
segurancga e exploragcao de vulnerabilidades emergentes. Isso fez

do quarto trimestre de 2023 um trimestre agitado para 0s grupos
de ransomware.

Contudo, o status quo estava prestes a mudar no primeiro trimestre de
2024 devido a uma agao policial marcante.

Operation Cronos: agao policial para interromper o LockBit

Em 19 de fevereiro de 2024 teve inicio uma agao policial internacional
chamada . Ela derrubou meticulosamente a notdria
quadrilha LockBit, dando ao grupo criminoso de longa data uma
amostra de seu proprio remedio. As autoridades policiais nao s6
apresentaram os ja conhecidos avisos de derrubada, mas eventualmente
conseguiram controle total sobre o site de vazamentos do grupo
criminoso e exibiram alguns vazamentos de sua propria autoria aoc expor
0O grupo criminoso para o mundo. Varios indiciamentos foram feitos e os
afiliados ativos receberam uma mensagem amistosa de boas-vindas ao
efetuarem login no backend do LockBit, deixando perfeitamente claro
gue suas identidades foram descobertas.

Essas acdes objetivavam nao s interromper as operagdes do LockBit,
mas também atingir a reputacao e quebrar a confianga na quadrilha.

Quando da finalizagao deste relatério, a Operation Cronos provocou
mais uma surpresa. As autoridades policiais globais foram mais longe
ao revelar a verdadeira identidade do lider do grupo LockBit. Essa ndao
foi a Unica vitéria das autoridades policiais. Em 1° de maio, o afiliado
REVil, que atacou a Kaseya e muitas outras organizagdes, foi condenado
a 13 anos de prisdo e teve de pagar US$ 16 milhdes em danos. Leia mais
informacgdes sobre como o Trellix Advanced Research Center ajudou no
caso REvil

THIS SITE IS NOW UNDER THE CONTROL OF THE UK, THE
US AND THE CRONOS TASK FORCE
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https://www.weforum.org/agenda/2024/02/lockbit-ransomware-operation-cronos-cybercrime/
https://www.trellix.com/blogs/research/dismantling-a-prolific-cybercriminal-empire/

Ano passado, Nosso relatoério de identificou o LockBit como

0 mais agressivo em pedidos de resgate. Esses criminosos cibernéticos
utilizam uma variedade de técnicas para executar suas campanhas,
inclusive a exploragao de vulnerabilidades encontradas desde

2018. No decorrer de 2023, o LockBit continuou consistentemente
sendo o grupo de ransomware predominante, com o maior niumero
de vitimas postadas em seu site. Eles atacaram principalmente
organizagcdes norte-americanas e europeias de diversos setores, entre
0s quais 0 mais afetado foi o de servigos e bens industriais. Em 2023,

o LockBit continuou evoluindo e introduzindo novas ferramentas

e métodos em seu programa de ransomware. Entre os eventos dignos
de nota, podemos citar o LockBit trabalhando no desenvolvimento do
encriptador LockBit Green com base no cédigo vazado do ransomware
Conti, bem como as variantes do LockBit que visam o macOS. Além
disso, testemunhamos a oferta do LockBit RaaS em 2023 como um
novo lar para afiliados e outros programas de RaaS, como ALPHV

e NoEscape, cujas operagdes foram derrubadas.

Apds sofrer agdes perturbadoras, o LockBit tentar
desesperadamente preservar sua reputacao e restaurar sua operagao
lucrativa. Isso era de se esperar, considerando-se a publicidade das
atividades criminosas do LockBit, mas no submundo do crime
cibernético, € mais facil restaurar um servidor do que recuperar anos de
confianga. Ainda nao se sabe quanta informacgao as autoridades policiais
obtiveram contra a operagao, o pessoal e os afiliados do LockBit.

Essa incerteza gera um risco enorme para
qualguer criminoso cibernético disposto

a se relacionar com o LockBit e sua (antiga)
equipe.

Apos as agdes policiais ficou muito claro que, entre os criminosos,

€ cada um por si. O Trellix Advanced Research Center observou
outros perpetradores utilizando a versao LockBit Black vazada para
se fazerem passar pela marca bem conhecida e obter seus préprios
ganhos financeiros.

Impostores ou Ndo, as vitimas que eles atingiram sao reais e todos
esses eventos dos dois ultimos trimestres poderiam ser inspiracdo
paro o roteiro de um filme.

Uma visao global do ransomware

Durante nossa pesquisa sobre atividade de ransomware no primeiro
trimestre de 2024, investigamos multiplas fontes: sites de vazamento,
telemetria e relatos publicos. Seguem algumas palavras sobre cada
uma dessas categorias.

Sites de vazamento: tais sites sdo criados para apresentar provas de
vitimas extorquidas que nao pagaram o resgate exigido e permitem
acompanhar a atividade da quadrilha criminosa. Também

€ importante observar que os sites de vazamento nao refletem,
necessariamente, a realidade do cenario. Como esses sites sao
operados por criminosos, nem todas as declaragdes sao veridicas

ou corretas. Além disso, se as quadrilhas honram sua palavra,

as vitimas que pagam o resgate nao sao listadas, o que nos da uma
imagem incompleta. Os dados utilizados neste relatdrio referem-se
a tendéncias gerais de sites de vazamento e nao representam uma
imagem significativa.
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https://www.trellix.com/pt-br/advanced-research-center/threat-reports/feb-2023/
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Telemetria: a telemetria é derivada do ecossistema de sensores da
Trellix e as detecgdes indicam quando um arquivo, URL, endereco
IP ou outro indicador é identificado por um de nossos produtos

e relatado para nos. Isso nao significa que toda detecgao indica
uma infecgao, pois os clientes testam a detecgao de determinados
arquivos para ajustar melhor suas regras internas e isso também
aparece nos logs agregados. Mesmo assim, esses dados continuam
sendo Uteis quando se observa o cenario como um todo, pois as
tendéncias continuam evidentes.

Relatos publicos: relatos de fornecedores e individuos foram
processados por nosso Advanced Research Center para

analisar caracteristicas e identificar tendéncias. Cada relatdrio

€ inerentemente tendencioso e um exemplo disso pode ser visto
na presenga geografica dominante de um determinado fornecedor
em comparagao com os demais. Essa diferenca pode fazer com
gue uma entidade relate uma coisa enquanto outra entidade relata
outra coisa diferente. Considerando a variedade de inclinagdes dos
relatérios incluidos, nao aplicamos um filtro especifico.

Grupos de ransomware ativos

Quando observamos postagens de sites de vazamento agregadas
desde o primeiro trimestre de 2024, muitas apresentam sinais de
atividade. Ocasionalmente, vemos sites de vazamento postarem
anuncios genéricos, mas a maioria é “prova” de extorsdo ou vazamentos
de dados de vitimas. Eles também postam frequentemente varias vezes
a mesma vitima, o que pode inflar os ndmeros, pois uma mesma vitima
€ contada mais de uma vez nos dados.

FREQUENCIA DE POSTAGEM POR GRUPO
350 —
300 |—
250 |—
200 |—
150 |—
100 |—

50 —
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Considerando-se que o ransomware € uma ameaca para todos
os setores em praticamente qualquer regido geografica, a métrica
de deteccgao faz sentido em relacao a populagao de clientes.

No trimestre anterior, a telemetria € semelhante, descontando-se

o0 aumento em deteccdes na India e na China. Ndo temos indicacées de
qgue ha uma campanha especifica contra essas regides e suspeitamos
que testes de malware foram realizados, causando uma quantidade
maior de detecgdes nas regides referidas.

Setores visados

A agregacao da telemetria global por setor mostra que metade das
detecgdes vem do setor de transportes e logistica e apenas um pouco
mais que a quarta parte vem de servicos financeiros. Esses dois setores
perfazem mais de 72% de todas as detecgdes, o que faz sentido:

a disponibilidade desses servigos € de suma importancia. Quando

uma empresa de transportes nao consegue entregar mercadorias
devido a um ataque de ransomware, seu processo operacional nao
pode continuar, causando um imenso prejuizo financeiro. De forma
semelhante, o setor financeiro baseia-se em confianca, enquanto

o vazamento de dados confidenciais e/ou paralisacdo de uma empresa
devido a um ataque de ransomware afeta empresas do setor financeiro
em sua esséncia.

6 SETORES MAIS VISADOS NO
PRIMEIRO TRIMESTRE DE 2024

Transportes e logistica (45,41%)
Financgas (26,78%)

B Telecomunicagdes (9,88%)

B Midia e comunicacdes (6,8%)
Saude (4,33%)
Tecnologia (3,87%)

No ultimo trimestre de 2023, os setores mais visados foram um pouco
diferentes, embora sem diferengas nos dois principais setores. Esses
dois foram responsaveis por uma parcela ainda maior, com um total
combinado de 78% de todas as detec¢des no periodo em questao.

Os setores de tecnologia e saude cairam no primeiro trimestre de 2024
em comparagao com o trimestre anterior, mas a diferenca em si nao
pode ser atribuida a um ou mais eventos especificos.
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6 SETORES MAIS VISADOS NO
ULTIMO TRIMESTRE DE 2023

Transportes e logistica (53,03%)
Financas (24,99%)

B Tecnologia (7,19%)

B Saude (6,76%)

Servicos empresariais (3,78%)

Telecomunicacgoes (1,43%)

Ferramentas e técnicas

A Ultima das trés fontes mencionadas consiste em relatdrios publicos.
Com base nos relatdrios coletados, € possivel depreender técnicas
MITRE, ferramentas associadas e linhas de comando.

DICA DE CISO: estas podem ser utilizadas pelo “blue team”

da organizagao do ponto de vista da detecgao: ao se concentrar
nas técnicas e ferramentas mais utilizadas, varios tipos de ataques
de diversos perpetradores podem ser mitigados, a comecar pelos
mais eficazes. Além disso, exercicios de “red team” e “purple team”
podem se concentrar nessas técnicas para determinar quais
medidas de detecgao estao em vigor.

A tabela abaixo mostra as técnicas mais frequentes, listadas em ordem
descendente.

Técnicas MITRE ATT&CK Campanhas exclusivas

Dados criptografados para maior impacto 31
Descoberta de arquivos e diretérios 23
PowerShell 23
Transferéncia de ferramenta de ingresso 21
Descoberta de informacgdes do sistema 21
Arquivos ou informacgdes ocultadas 19
Modificacdo do Registro 18
Windows Command Shell 17
Decodificacdo/decifracdo de arquivos ou informacdes 16
Interrupgao de servigos 16

Levando em consideragcao o objetivo do ransomware, nao surpreende
gue técnicas de descoberta de arquivos e diretdrios e de criptografia
de dados estejam no topo da lista. Ao comparar essas técnicas com

as técnicas predominantes do quarto trimestre de 2023, nota-se que

a maioria das principais técnicas da lista sao semelhantes, embora sua
colocagao especifica possa diferir.
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Técnicas MITRE ATT&CK

Campanhas exclusivas

Dados criptografados para maior impacto
PowerShell

Arquivos ou informacgdes ocultadas
Descoberta de arquivos e diretérios
Windows Command Shell

Inibicao da recuperacao do sistema
Exploragao de aplicativos voltados ao publico
Transferéncia de ferramenta de ingresso
Descoberta de processos

Interrupgao de servigcos

45

29

25

24

24

23

21

21

21

21

Tal como na secao acima sobre APTs, os atacantes continuam
aproveitando ferramentas legitimas para a pratica de crimes. As
ferramentas utilizadas influenciam as técnicas observadas, pois toda
ferramenta € um meio para um fim, o qual € uma técnica neste
caso. Por exemplo, o PowerShell e o Windows Command Shell sao
frequentemente utilizados para executar comandos adicionais no
sistema, como a remog¢ao de copias ocultas, sendo esse o principal

fator que contribui para a técnica “Inibicao da recuperagao do sistema”.

Essa também é a razao de serem as ferramentas mais utilizadas,

conforme mostrado na imagem abaixo.

Nome da ferramenta de linha de comando Campanhas
exclusivas
Cmd 7
PowerShell 6
VSSAdmin 5
wevtutil 4
curl 4
Rundll32 4
reg 4
Schtasks.exe 3
BCDEdit 3
wget 2
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O uso de VSSAdmin, BCDEdit e wevtutil sdo sinais de que o ransomware
estd assegurando que o sistema da vitima nao volte a um estado normal,
como o anterior ao ataque. A utilizagdo de reg mostra as mudancgas

no Registro, as quais podem ser feitas por uma variedade de motivos.

O malware frequentemente usa o Registro para fins de persisténcia,

mas o ransomware nao é afeito a persisténcia, visto que nao ha razao
que a justifique, uma vez criptografados os dados. Em vez disso, ele

pode alterar outras configuragdes para permitir determinadas agdes que
normalmente nao seriam possiveis. Rundll32 é frequentemente utilizado
para carregar e executar uma DLL, mas isso também é frequentemente
alvo de injecdo de processos.

Tal como no trimestre anterior ao mencionado acima, o PowerShell

e 0 prompt de comandos encimam a lista por exatamente o mesmo
motivo. VSSAdmin e BCDEdit estdo presentes também, embora

o Windows Event Log Utility (wevtutil) ndo esteja presente na lista

das principais ferramentas. Dadas as poucas ocorréncias de todas as
ferramentas mencionadas, com a frequéncia maior sendo de 13 em
gualquer dos trimestres, ndo é surpresa que nem todas as campanhas
utilizem as mesmas ferramentas. Um pequeno desvio pode levar

a exclusao de tais ferramentas.

Nome da ferramenta de linha de comando Campanhas
exclusivas
PowerShell 13
Cmd 9
WiVile 6
Net 6
echo )
VSSAdmin 4
msiexec 3
Schtasks.exe 3
Rundll32 3
BCDEdit 3

A ameaca do ransomware persiste.
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A adocgao global de solugdes de EDR por muitas organizagdes provou
melhorar a deteccdo, a compreensao e a resposta aos ataques mais
sofisticados. Os perpetradores de ameacas de hoje em dia costumam
contar com binarios ja existentes (LOLBins) e métodos de ataque mais
complexos, mas a presenca de tecnologia de EDR tornou mais dificil
para os atacantes nao serem detectados.

Contudo, a segurancga continua sendo um jogo de gato e rato e os
atacantes estdo tentando encontrar maneiras de evadir ou desativar

solugdes de EDR. Essa movimentacao deu lugar a toda uma onda de
eliminadores de EDR e ferramentas/técnicas de evasao, algumas das
guais estao sendo oferecidas em foruns clandestinos de criminosos
cibernéticos. Vimos anteriormente, por exemplo, que a quadrilha de
ransomware DOnut ganhou destaque gragas a seu proprio eliminador
de EDR.

Anuncio de desativador de EDR no féorum clandestino XSS

Campanha de janeiro utilizando a ferramenta EDR
Terminator do Spyboy

Uma técnica comum consiste em explorar drivers vulneraveis para

conseguir execucao de codigo privilegiado, sendo referida como ataque

Bring Your Own Vulnerable Driver (BYOVD, algo como “traga o seu
proprio driver vulneravel”).

Um exemplo desse método é a ferramenta eliminadora de EDR
“Terminator” que foi oferecida por um perpetrador de ameacas
chamado Spyboy. A ferramenta Terminator aproveita um driver

de Windows legitimo, porém vulneravel pertencente a ferramenta
antimalware Zemana para executar coédigo arbitrario de dentro do
kernel do Windows, provavelmente explorando a

O Terminator apareceu on-line em meados de 2023 e a Trellix publlcou
em sua base de conhecimentos um artigo detalhado com uma
cobertura do produto que pode ser encontrado

Entre 11 e 17 de janeiro de 2024, o Trellix Advanced Research Center
observou um conjunto incomum de detecgcdes do Terminator de
Spyboy na telemetria da Trellix — uma nova campanha. Essa campanha
do Terminator apresentou um pico de trés dias durante o periodo de
seis dias em questao e foi detectada multiplas vezes em uma mesma
organizagdo governamental, uma empresa nacional de servicos
publicos e uma empresa de comunicag¢des via satélite. Dados os alvos

especificos, a Trellix avalia com um alto grau de confianga que o ataque

esteve relacionado ao conflito russo-ucraniano.

Relatdério de ameagcas cibernéticas, junho de 2024

SUMARIO
Predmbulo
Prefacio

Introdugdo: Relatério de ameagas
cibernéticas: junho de 2024

Eventos geopoliticos que
afetam o dominio cibernético

Resumo dos destaques

Metodologia: como coletamos
e analisamos dados

Andlises, insights e dados
do relatdrio

Estados-nagdes e ameagas
persistentes avangadas (APT)

Estados-nagdes e grupos
de APT ativos

Grupos de APT e seus paises
de origem

Paises e regides visados
Ferramentas maliciosas
Ferramentas nao maliciosas
Conclusado

Volt Typhoon: ameacas de APT
de estados-nagdes com foco
na China

Visdo geral
Cronologia operacional

Taticas, técnicas
e procedimentos (TTPs)

Evolug¢do do cenario
de ransomware

Operation Cronos: agdo policial
para interromper o LockBit

Uma visao global
do ransomware

Mais eliminadores de EDR
observados

O e-mail continua sendo um
terreno fértil para os atacantes

Fraudes de doagao eleitoral
Phishing fiscal

A corrida armamentista da
inteligéncia artificial generativa:
descobertas do submundo

do crime cibernético

Projeto “ChatGPT in Jabber”
possivelmente utilizado

por um grupo de APT

de criminosos russos

Adocao de inteligéncia artificial
generativa em malware para
roubo de informacdes

Projeto de bot do Telegram
Pro Poster

Posfacio
Metodologia

Aplicacdo: como usar
estas informacdes

Como compreender a analise
deste relatério

Recursos

Sobre o Trellix Advanced
Research Center

Sobre a Trellix


https://github.com/irql/CVE-2021-31728/blob/master/CVE-2021-31728.md
https://kcm.trellix.com/corporate/index?page=content&id=KB96564&locale=en_US

5

3 SETORES MAIS VISADOS POR
ATAQUES DE ELIMINACAO DE
EDR EM JANEIRO

B Telecomunicagdes (79,71%)
B Governamental (15,94%)
B Servigos publicos (4,35%)

[

Detecc¢des do Trellix ATLAS da campanha EDR Terminator visando
a Ucrania em janeiro

Mais eliminadores de EDR observados

Anteriormente em 2023, uma ferramenta com finalidade semelhante foi
descrita pela Sophos — AuKill. Ela também utilizava um driver vulneravel
trazido por ela prépria (BYOVD). Os drivers utilizados nos casos do EDR
Terminator e do AuKill sdo diferentes, mas ambos sao drivers benignos.
Por outro lado, algumas campanhas de 2022 que utilizaram ferramentas
semelhantes carregaram drivers maliciosos personalizados.

T T T T T
2024-01-09 2024-01-1 2024-01-13 2024-01-15 2024-01-17
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https://news.sophos.com/en-us/2023/04/19/aukill-edr-killer-malware-abuses-process-explorer-driver/

O abuso de drivers benignos para esses fins dificulta a deteccdo de tais
ataques e coincide com o uso supracitado de LOLBIn. Embora binarios
e drivers sejam tecnicamente diferentes, a intengao e a motivagao sao
semelhantes, se ndo idénticas. O de 2022 também
vem a mente no que se refere ao uso de drivers benignos. Nesse caso,
o driver foi utilizado para eliminar uma maquina em vez de desativar

o antivirus. Uma sobreposicao adicional com o uso do EDR Terminator
mencionado anteriormente e com a atribuicao do HermeticWiper

€ a utilizagao por um perpetrador pré-Russia.

Também vimos um exemplo da rede de distribuicao de conteudo
Discord sendo utilizada para distribuicao de malware em um de nossos
clientes da América Latina. Nossa equipe observou que o Discord
continua a ser utilizado dessa forma em ataques de malware.

DICA DE CISO: é absolutamente essencial que todo SOC monitore
atentamente sua EDR. Alertas e registros em logs precisam ser
configurados de maneira que o SOC seja notificado imediatamente
caso ferramentas de EDR sejam desativadas, para que providéncias
adequadas possam ser tomadas. A desativacao de ferramentas

de EDR pode ser um indicio de adulteragcdao e uma reagao rapida

é fundamental para limitar o acesso do atacante a sua rede.
Também é da maior importancia utilizar uma estratégia de defesa
em profundidade, possibilitando que outras ferramentas, como

a sua plataforma de deteccao e resposta de rede (NDR), detectem
possiveis incidentes, pois agir rapidamente é fundamental para
limitar o acesso que o atacante obtém a sua rede.
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https://www.trellix.com/blogs/research/digging-into-hermeticwiper/

ES

A Trellix processa dois bilhndes de amostras de e-mail e 93 milhdes de
anexos de e-mail por dia. Assim se obtém uma imensa quantidade de
dados e uma oportunidade de observar novas técnicas aproveitadas
por atacantes que visam vitimas por e-mail.

Fraudes de doacao eleitoral

Fraudes de phishing de doagdes eleitorais exploram a boa vontade das
pessoas e seu apoio a candidatos politicos aproveitando-se de seus
sentimentos patriéticos e utilizando nomes de candidatos politicos
famosos. No primeiro trimestre de 2024, nossos pesquisadores
descobriram criminosos cibernéticos aproveitando-se de servicos

de marketing legitimos para criar paginas de doag¢des convincentes,
adornadas com imagens de candidatos junto com bandeiras
americanas, instando os destinatarios a doar dinheiro.

Essas fraudes utilizam URLs de servicos de marketing auténticos

para enganar os destinatarios, levando-os a crer que os e-mails sao
legitimos. No entanto, os e-mails sao enviados para capitalizar a
generosidade das pessoas. Links dentro dos e-mails direcionam os
usuarios a paginas de doagao, nas quais eles sao instados a fornecer
dados financeiros ou enviar contribuicdes para as contas ou enderecos
de carteira dos remetentes.

Nossos pesquisadores de e-mail observaram os seguintes e-mails
maliciosos aproveitando-se de doagdes eleitorais.

Achoice this election

@ © Nikki Haley <hi@alwaysrightdu.coms

FROM THE DESK OF

NIKKI R.

Friend,

This is a two-person race, and Americans have a chance to
make a choice this election — a choice to move on from the
politicians of the past and elect a candidate who not only can
defeat Biden and Harris, but one who can lead our country into a
brighter future.

So, as you make that choice, | want to remind you of something...
why I’'m in this race and why | am the BEST candidate for the
job.

If you look at the facts...

We are over $34 trillion dollars in debt.

60% of Americans are living paycheck to paycheck. 50% of
American families can’t afford diapers, and 1in 6 American

families can’t pay their utility bills.

Parents are worrying about what their children are being taught in
the classrooms.

We've got an open border where terrorists can come through, and
there are dangers all around us.

That’s not us. That’s not America.

We've got to stop focusing on the past and start focusing on
what's going to make America STRONG and PROUD, which is
exactly what I'm doing.

Will you join me TODAY?
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e ———— o FOR CONBRESS

Phishing fiscal

No contexto de impostos, os ataques de phishing sao particularmente
preocupantes. Fraudadores fazem-se passar por 6rgaos governamentais,
autoridades fiscais ou servigos iddneos de preenchimento de
declaragcdes de imposto de renda para induzir as pessoas a fornecer
informacdes pessoais. Eles podem alegar que vocé deve impostos
atrasados, tem declaragdes nao enviadas ou restitui¢cdes a receber. Seu
objetivo final é obter sua documentagao, dados de suas contas bancarias
ou outros dados valiosos. O e-mail contém links que parecem levar

a sites de servicos fiscais ou governamentais oficiais, mas na verdade
redirecionam vocé a sites fraudulentos criados para roubar dados.

A Trellix também observou um surto em e-mails desse tipo alegando
vir da autoridade fiscal australiana no primeiro trimestre de 2024,
detectando-os com sucesso.
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Veja a seguir uma amostra da campanha, onde se pode ver claramente
que os atacantes tentam gerar um senso de urgéncia para que
o usuario cligue no link relacionado a uma restituicao de imposto.

Dear myGov Member,

After the last annual calculations of your fiscal activity we have determined that you are eligible to
receive a tax of refund of 1450.67 AUD

Plaase submit the tax refund request and allow us 3-5 days In order to process it . click link Balow to
access your tax refund

Verify information

A refund can be delayed for a verity of reasons
For example submitting invalid records or applying after the deadline

The Australian Taxation Office has sent you an important message. Take a moment to check it
out, you need to make sure the corract information is included in your tax return. The Australian
Taxation Office (ATO) wants taxpayers with crypto assets to make sure they know their
obligations so they can lodge right the first time this tax time. Those who correct their return won't
receive any penalties; however, anyone choosing not to act may receive further scrutiny and an
audit of their affairs, either before or after their notice of assessment ssues. This may also delay
the processing of tax returns and any refunds that are due.

View message
Regards,

myGov team
Do not reply to this email.

A corrida armamentista da inteligéncia artificial generativa:
descobertas do submundo do crime cibernético

Inteligéncia artificial e autoaprendizagem ndo sao mais acessiveis
apenas para organizagdes com fundos ilimitados. ChatGPT e similares
podem ser utilizados por qualguer um, inclusive por criminosos.
Assim, a inteligéncia artificial tornou-se uma corrida armamentista
entre elementos idoneos e malfeitores. A inteligéncia artificial

é poderosa e deve ser utilizada com responsabilidade para se alcangar
objetivos empresariais, mas € imperativo que as organizagdes nao
permitam que os atacantes se aproveitem. Precisamos utilizar
capacidades novas para superar os criminosos cibernéticos conforme
suas taticas sao aprimoradas e suas armas se tornam mais poderosas.

37 Relatdério de ameagcas cibernéticas, junho de 2024

SUMARIO
Predmbulo
Prefacio

Introdugdo: Relatério de ameagas
cibernéticas: junho de 2024

Eventos geopoliticos que
afetam o dominio cibernético

Resumo dos destaques

Metodologia: como coletamos
e analisamos dados

Andlises, insights e dados
do relatério

Estados-nagdes e ameagas
persistentes avangadas (APT)

Estados-nacdes e grupos
de APT ativos

Grupos de APT e seus paises
de origem

Paises e regides visados
Ferramentas maliciosas
Ferramentas ndo maliciosas
Conclusado

Volt Typhoon: ameacas de APT
de estados-nagdes com foco
na China

Visdo geral
Cronologia operacional
Taticas, técnicas
e procedimentos (TTPs)
Evolucdo do cenario
de ransomware
Operation Cronos: agdo policial
para interromper o LockBit

Uma visdo global
do ransomware

O surgimento de ferramentas
de eliminagao e evasao de EDR

Campanha de janeiro
utilizando a ferramenta EDR
Terminator do Spyboy

Mais eliminadores de EDR
observados

O e-mail continua sendo um
terreno fértil para os atacantes

Fraudes de doacdo eleitoral
Phishing fiscal

A corrida armamentista da
inteligéncia artificial generativa:
descobertas do submundo

do crime cibernético

Projeto “ChatGPT in Jabber”
possivelmente utilizado

por um grupo de APT

de criminosos russos

Adogao de inteligéncia artificial
generativa em malware para
roubo de informacdes

Projeto de bot do Telegram
Pro Poster

Posfacio
Metodologia

Aplicacdo: como usar
estas informacdes

Como compreender a analise
deste relatério

Recursos

Sobre o Trellix Advanced
Research Center

Sobre a Trellix



DICA DE CISO: o papel do CISO tornou-se ainda mais essencial, SUMARIO
pois € a ele que se recorre para navegar por esse cenario em Preambulo
evolugao. Com os ataques cibernéticos em alta, a crescente pressao HISEED

: o - ~ Introdugao: Relatério d
da inteligéncia artificial e o aumento de responsabilidades, ndo e e o o

cibernéticas: junho de 2024

€ surpresa que sintam-se sob uma pressao cada Eventos geopoliticos que
vez maior. Acompanhar o ritmo da inteligéncia artificial e da afetam o dominio cibernético
inteligéncia artificial generativa é fundamental e quase todos Flesume o gnzelee

. ~ : R Metodologia: como coletamos
OS.C|SO§ concorglam qu’e S.UElS orgar’wl.zagoes pgderlam fazer mais. = aneliEarmes CEEEs
Leia mais sobre isso no ultimo relatério da Trellix, Analises, insights e dados

do relatdrio

Estados-nagdes e ameagas

Os perpetradores de ameacas sao atraidos pela inteligéncia artificial persistentes avancadas (APT)

generativa por conta de suas capacidades aceleradas e acessibilidade 532%;’:;35‘;95 € grupos

econgmlca. Mais significativo é qge ela agrega cgnhemmento: T A

malfeitores podem elaborar e-mails de spear phishing em qualquer de origem

idioma com informacdes de login, logotipos e gramatica perfeita. Eles Paises e regides visados

podem localizar, criar e testar exploragdes dez vezes mais rapidamente, Ferramentas maliciosas

sem qualificagées de elite Ferramentas nao maliciosas

Conclusado

A equipe de nosso Advanced Research Center vasculha regularmente Volt Typhoon: ameagas de APT
. . - A . de estados-nagdes com foco

o submundo do crime cibernético para acompanhar as tendéncias. e

A inteligéncia artificial generativa esta ganhando impulso com os Visao geral

criminosos cibernéticos e estes estao compartilhando seus sucessos Cronologia operacional

e vendendo suas ferramentas. Desde nosso ultimo relatério, temos Téticas, técnicas

observado o seguinte a partir do inicio de 2024. & procedimentos (TTPs)

Evolug¢do do cenario
de ransomware

Projeto “ChatGPT in Jabber” possivelmente utilizado por um

Operation Cronos: agdo policial

grupo de APT de criminosos russos para interromper o LockBit
5 5 Uma visdo global

Em janeiro, observamos o destacado perpetrador de ameagas xatab de do ransomware

um férum clandestino XSS procurando um desenvolvedor para criar um O surgimento de ferramentas

“ChatGPT 4.0 in Jabber”, juntamente com uma API e instrucdes sobre de eliminagdo e evasio de EDR

Campanha de janeiro

como utiliza-lo. utilizando a ferramenta EDR

Terminator do Spyboy
Além do uso criminoso de integragées com LLM, também é possivel que Mais eliminadores de EDR
a intencado/motivacdo de xatab com o projeto “ChatGPT in Jabber” seja ClEEEREIEES

interceptar e coletar correspondéncia de perpetradores de ameacas, gﬁgg']lecrotﬂ‘t;)gfaajfggi:r:?es

espionar suas atividades para obter inteligéncia e conhecimento Fraudes de doacao eleitoral

sobre os interesses dos criminosos cibernéticos e sobre os principais Phishing fiscal
topicos e areas de suas atividades ilicitas auxiliadas pela inteligéncia A corrida armamentista da
artificial generativa inteligéncia artificial generativa:

descobertas do submundo
; . do crime cibernético
N&s observamos o seguinte -

ChatGPT in Jabber

Adocao de inteligéncia artificial
generativa em malware para
roubo de informacdes

Projeto de bot do Telegram

Pro Poster
1. flo6aBnsem B KOHTaKTbI Ch ecure.biz Posfacio
2. Nuwem cnoeo “hunter” q
o 3. lobaensem API key cooGuiennem set_key sk-wDsHBTOUT7YmsYKDEYIT3BIbkFI8JIXVSNMnviSdIxolwUd MetOdO|Og|a
xatah 4 - 6 4 3 . . =
NTDS 4. Hacnaxgaemcs obwennem ¢ ChatGPT 4.0 yepes Jabber Aphcagao: como usar

estas informacgdes
Komy nonesko, gaiire o6parwyio ceass! =¥ s

Como compreender a analise

Hanoba deste relatério
© request Recursos
Sobre o Trellix Advanced
xatab compartilhou no férum XSS instrugdes e a chave de APl do “ChatGPT Research Center
in Jabber” Sobre a Trellix
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https://www.trellix.com/news/press-releases/92-of-cisos-question-the-future-of-their-role-amidst-growing-ai-pressures/
https://www.trellix.com/pt-br/solutions/mind-of-the-ciso-decoding-the-genai-impact/
https://www.trellix.com/pt-br/solutions/mind-of-the-ciso-decoding-the-genai-impact/

Python

1. Add to your contacts chatgpt@thesecure.biz

2. Write a keyword "hunter"

3. Add API key in the message: set_key <OPENAI_API_KEY>
4

Enjoy the conversation with ChatGPT 4.0 via Jabber

If useful share your feedback!

Em 31 de janeiro de 2024, xatab ofereceu US$ 2.000 por seu projeto
“ChatGPT in Jabber” no forum XSS. Com base na recente reclamagao
feita no XSS pelo participante germans, que criou o bot solicitado e que
foi a principio ignorado por xatab, parece gue germans concordou

em desenvolver o bot ChatGPT em Jabber por US$ 1.500. O bot foi
criado para os servidores de Jabber dos féruns Exploit (@exploit[.]im)

e XSS (@thesecurel[.]biz) e xatab postou 0 mesmo em ambos os

foruns Exploit e XSS na darknet, supostamente para testa-lo e obter
feedback dos membros dos féruns. O bot talvez tenha sido baseado

no projeto xmppgpt.

xatab tem multiplas postagens nos foruns Exploit/XSS nas quais alega
ser uma equipe de APT (conhecida em determinados circulos de
testadores de penetragao experientes) interessada em contratar um
intermediador de acessos corporativos de organizacées dos EUA/Reino
Unido/Canada/Australia para uma cooperacao frutifera. Ele ofereceu
20% de participacao de receita para cada acesso e depositou um BTC
nos féruns Exploit e XSS para comprovar suas intencdes e a seriedade
de sua oferta.

Ao oferecer o ChatGPT 4.0 gratuito para a comunidade do crime
cibernético, xatab estd atingindo dois objetivos:

1. Atuar como facilitador e viabilizador de quem estiver disposto a
ajudar os perpetradores de ameagas a inovar € a adotar inteligéncia
artificial generativa em suas operacdes

2. Tentar criar uma base de conhecimentos sobre inteligéncia artificial
generativa para aprender com outros criminosos cibernéticos ou
mesmo roubar suas ferramentas e ideias inovadoras

A Trellix testou o projeto “ChatGPT in Jabber” conforme as instrucdes
fornecidas e ele parece funcionar como anunciado pelo perpetrador
de ameacgas.

Adocdao de inteligéncia artificial generativa em malware
para roubo de informacoes

Em 21 de fevereiro de 2024, nossos pesquisadores observaram um
perpetrador de ameacas MetaStealer anunciando uma versao nova

e aprimorada do MetaStealer no férum XSS. MetaStealer € um malware
de roubo de informagdes que surgiu pela primeira vez em 2021. Acredita-
se que seja uma derivagcao do notério malware de roubo de informacdes
Redline. Varias versoes do MetaStealer foram vistas na Internet,

mas a versao recente identificada pela Trellix tem um recurso baseado
em inteligéncia artificial generativa para evitar detec¢cdes ainda mais.

Na captura de tela abaixo, o texto laranja ao lado de “35)" diz “Geragao de
assinaturas exclusivas para cada compilagao; com o uso de inteligéncia
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MetaStealer compartilhou no forum XSS uma versao modificada
do MetaStealer

artificial, a compilagao permanece limpa (ou nao detectada) por mais
tempo”, sugerindo que os desenvolvedores do MetaStealer incorporaram
um Novo recurso baseado em inteligéncia artificial generativa em

seu malware de roubo que os permite criar compilagdes exclusivas

do MetaStealer para evadir deteccdes e permanecer fora da vista

de sistemas AV/EDR por um periodo mais longo do que antes.

Um outro exemplo é um malware de roubo de informacgdes
bem estabelecido, chamado LummaStealer. Desde agosto de 2023,

Bap ckegs vakesan i ke “Tisoesd FTR + anresiat o inpne gt g v g ciape [

B oapaywuged obwons GyaeT godanned Noagep !

nandTadm - 15005

[ealllLEH

i B, Lo e arrvesanepa | BT e EOAAT 0TS TR W ARG G e e

Dmacman: dasine 1anAcH METACTANARS ® A0ra. B @OeTs SUSIeT s SUISRIHEE HA R 000 1o

UWsa 200

KoHTaKTE: hitp

meM E T A M A R K ET bot

stn_ninaler right sy

O MetaStealer modificado tinha um recurso incorporado baseado em
inteligéncia artificial generativa para evasao de defesas

observamos a equipe do LummaStealer testando um recurso baseado
em inteligéncia artificial que permite aos seus usuarios detectar bots
em sua lista de logs. O sistema baseado em inteligéncia artificial
incorporado no LummasStealer €, potencialmente, uma rede neural
personalizada treinada para determinar se um usuario suspeito
conectado é ou hao um bot. O LummaStealer utiliza um rétulo
Al!Bot.<niUmero> para categorizar o log detectado como um bot, onde
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<nUmero> parece estar em uma faixa de 0 a 100, representando o grau
de certeza da detecgao do bot:
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B 18 supportseler -
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Postagem do LummaStealer no forum RAMP onde o perpetrador informou
gue seu malware de roubo de informacgdes possui um recurso baseado em
inteligéncia artificial para detectar bots em sua lista de logs

O LummaStealer advertiu a seus usuarios que a rede neural ainda
estava sendo treinada e que levaria algum tempo para melhorar a
precisao da detecgdo. Além disso, em janeiro de 2024, o LummaStealer
recomendou que o recurso baseado em inteligéncia artificial
generativa fique desativado por padrao, pois ele retarda o trabalho

do painel do LummaStealer.

13 e 2024 < A #m8
Bonbuwme dnarn

TPaH Ha CTpaHmue
BintoveHo
Member
24 Mait 2023
Coobierus 109
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Postagem do LummaStealer no forum RAMP onde o perpetrador informou que
a deteccao de bots baseada em inteligéncia artificial fica desativada por padrao

Projeto de bot “Telegram Pro Poster”

No inicio de margo de 2024, a Trellix observou um perpetrador de
ameacas chamado pepe postando seu projeto “Telegram Pro Poster”
no férum XSS como parte de uma competicao clandestina de
ferramentas/software malicioso. Telegram Pro Poster é um bot para
“automacao profunda de postagens no Telegram”. Esse bot baseado
em python permite que os usuarios gerenciem varios (uma quantidade
ilimitada de) canais do Telegram de maneira autdnoma, copiando
automaticamente as postagens de canais de Telegram “doadores” para
0s canais de destino. Entre diversos recursos de filtragem de postagens,
esse bot possui dois recursos de inteligéncia artificial generativa
incorporados para traduzir mensagens do Telegram e parafrasear

uma determinada postagem utilizando o ChatGPT.
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Telegram Pro Poster - Tny6okas asTomaTtusauus Telegram nocTos.

\}“ AsTop:
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HDD-drive
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Mons3oeaTent - -
CE== ) MpeacTasnAlw eam GOTA KOTOPEII B ABTOHOMHOM PEXWME MOXET YNPABNATE MHOXECTEOM kananos B Telegram.
BOT MMEET LHPOKKIA CNEKTP HACT]
- ABTO KONUPOBAHUA NOCTOB € J0H
- DUALTP CUrHaTYp KaHana (ABTO ONPEAENEHe CHrHATYPbI HA OCHOBE NPOLLAbIX NOCTOB AOHOPE)
- PUALTP AyGnuKares (EcnM MHOKECTBO QOHOPOB 4eNaeT OAMHAKDBLI NoCT - ByaeT hunLTpoBaTh)

- DUNETP PEKNAMHBIX NOCTOB ((HUALTP N0 CNOBaM W Teram, MOXHO 106aBNATh)

- DUNETP hoto
- ©MNLTP BUIED (KONKPYET BCE KpOMe B1E0)

- ®UNETP a1LG0MOB (KONWPYET BCE KpomMe anbGoMos)

- GUNETP TeKCTa (KONWPYET megua)

- DUAETP CCBINOKTUNEPCCHINCK (YAANAET U3 TeKcTa)

- YHMKaNW3aumMs CKONWPOBaHHLIX MNOCTOB C NomMoLbio ChatGPT (Ha nobix A3bikax)

- MEpeBoy CKOMMPOBAHHOMO NOCTA Ha B A3BIKDS ( YHUKANM3MLMA NPUMEHAETCA BCM BKNKYEHE)

Postagem no forum XSS sobre o bot baseado em inteligéncia artificial
generativa do Telegram Pro Poster

‘g} Pro Posting

HacTpoliku goHopa:
Wmsa noHopa: Coin Post - [leHbru, MHBECTULMM, BUTKOUH

ID: 1132611527

Recursos de filtragem do Telegram Pro Poster, inclusive recursos de
“unigque-alisation” (exclusivizagdo) desativados por padrao

A Trellix obteve o codigo-fonte do Telegram Pro Poster e identificou
0s seguintes fragmentos de cddigo, responsaveis pela tradugao
das postagens copiadas dos canais doadores em oito mensagens
consecutivas, por meio da APl do ChatGPT, antes de envia-las para
os canais de Telegram de destino:

42 Relatdério de ameagcas cibernéticas, junho de 2024

SUMARIO
Predmbulo
Prefacio

Introdugdo: Relatério de ameagas
cibernéticas: junho de 2024

Eventos geopoliticos que
afetam o dominio cibernético

Resumo dos destaques

Metodologia: como coletamos
e analisamos dados

Andlises, insights e dados
do relatdrio

Estados-nagdes e ameagas
persistentes avangadas (APT)

Estados-nagdes e grupos
de APT ativos

Grupos de APT e seus paises
de origem

Paises e regides visados
Ferramentas maliciosas
Ferramentas nao maliciosas
Conclusado

Volt Typhoon: ameacas de APT
de estados-nagdes com foco
na China

Visdo geral
Cronologia operacional

Taticas, técnicas
e procedimentos (TTPs)

Evolug¢do do cenario
de ransomware

Operation Cronos: agdo policial
para interromper o LockBit

Uma visao global
do ransomware

O surgimento de ferramentas
de eliminagao e evasao de EDR

Campanha de janeiro
utilizando a ferramenta EDR
Terminator do Spyboy

Mais eliminadores de EDR
observados

O e-mail continua sendo um
terreno fértil para os atacantes

Fraudes de doagao eleitoral
Phishing fiscal

A corrida armamentista da
inteligéncia artificial generativa:
descobertas do submundo

do crime cibernético

Projeto “ChatGPT in Jabber”
possivelmente utilizado

por um grupo de APT

de criminosos russos

Adocao de inteligéncia artificial
generativa em malware para
roubo de informacdes

Posfacio

Metodologia

Aplicacdo: como usar
estas informacdes

Como compreender a analise
deste relatério

Recursos

Sobre o Trellix Advanced
Research Center

Sobre a Trellix



Unset

API_ID = 99999999 #APP TELEGRAM ID
API_HASH = "HASH" # APP TELEGRAM HASH
BOT_TOKEN = "API" # BOT API
DATABASE_PATH = 'database.db’
OPEN_AI_KEY = 'API KEY' # OPEN AI KEY

language_codes = {
‘Ukranian': 'ykpauHckun',
'Russian': 'pycckum',
'English': "aHrnauuckum',
'Indian': 'WMHAWACKMRA',
'Italian': 'wTanbsHCKuA',
'Brasilian’': '6pasunbckun’,

'Germany': 'HeMeuKuiA',
'Indonesian': 'WHOOHE3WUCKMUIA'

gpt_translate(input_text, language):
print(f'MepeBoxy aToT TekcT: {input_text}')
if len(input_text) > 10:

openai.api_key = OPEN_AI_KEY

language = language_codes[language]

response = openai.ChatCompletion.create(
model="gpt-3.5-turbo"
messages=|
{"role": "system", "content": f"Korpma Tbl nonyyaewb TeKCT TO Thl
AONKeH nepeBecTu ero Ha {language}."},
{"role": "user", "content": input_text}
IE
)
unique_text = response.choices[0].message[ ' content']
return unique_text
else:
return input_text

O segundo recurso, chamado “unique-alization” (algo como
“exclusivizacado”) fica desativado por padrao, mas quando € ativado, utiliza
OPEN_AI_KEY para solicitar ao ChatGPT que parafraseie o texto fornecido
em um idioma especificado e, opcionalmente, acrescente um emoji.

Python

def unique_text(input_text, is_emoji_need):
print(f'YHukanuaupyw aToT TekcT: {input_text}')
if len(input_text) > 5:
openai.api_key = OPEN_AI_KEY

if is_emoji_need:
content_text = "lepedpasvpyil TeKCT W fo6aBb IMOA3M:
else:
content_text = "lMepedpasvpyn TekcTt:"
response = openai.ChatCompletion.create(
model="gpt-3.5-turbo",
messages=|
{"role": "system", "content": content_text}
{"role": "user", "content": input_text}

"

1l

)

unique_text = response.choices[@].message[ ' content']
token_count = response['usage']['total_tokens']
return unique_text

else:
return input_text
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A comunidade de criminosos cibernéticos do XSS ja esta compartilhando
seu feedback positivo sobre o projeto “Telegram Pro Poster”, afirmando
gue é um projeto interessante e que, em Maos competentes, certamente
sera util. Um outro perpetrador de ameagas avisou no thread do féorum
XSS que esse bot ja esta sendo adotado na pratica por varios canais

do Telegram.

A corrida continua

A inteligéncia operacional sobre ameacas proporciona insights sobre

a natureza, a intengao e a temporizagcdo de ameacas cibernéticas
especificas. Ela € mais detalhada e contextual que a inteligéncia tatica,
incluindo informacdes sobre as taticas, técnicas e procedimentos (TTPs)
dos perpetradores de ameacas.

As organizag¢des podem utilizar inteligéncia operacional para
compreender o contexto mais amplo dos ataques cibernéticos,

como as motivagdes por tras deles ou os métodos utilizados, ajudando
as equipes de seguranga a antever e a se preparar para tipos especificos
de ataque.

Em meu trabalho com clientes, eu sei que o objetivo mais importante
de todo CISO & limitar o risco para sua organizagao. A aplicagao

de inteligéncia operacional sobre ameacgas € uma maneira concreta

de limitar esse risco, pois permite que os CISOs e suas equipes de
operagdes de seguranga vejam a frente e se posicionem. Ela os capacita
a identificar brechas em suas medidas de seguranca ao longo de toda
a extensao da organizagdo e a pensar cComo seus oponentes, buscando
desnortea-los.

Noés compartilhamos nossa inteligéncia sobre ameacas para oferecer

a vocé uma plataforma solida, baseada em fatos e que sirva de base
para algumas das decisdes mais importantes que vocé precisara tomar.
Nosso objetivo é ajudar vocé a melhorar consideravelmente a sua
defesa cibernética e vencer os atacantes na préoxima etapa da corrida -
na forma que vocé preferir.

Vamos [3!

: ﬁ j Ashok Banerjee,

TECNOLOGO-CHEFE DA TRELLIX

) ‘h';
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~ L. . . cibernéticas: junho de 2024
compdem este relatério de uma ampla variedade de fontes globais.

Fontes reservadas: em alguns casos, a telemetria é gerada

pelas solucdes de seguranca da Trellix sobre redes de seguranca
cibernética de clientes e estruturas de defesa distribuidas mundo
afora, em redes de setores tanto publicos quanto privados, inclusive
os que fornecem servicos de dados, infraestrutura e tecnologia.
Esses sistemas, que se contam aos milhdes, geram dados de um
bilhdo de sensores.

Fontes abertas: em outros casos, a Trellix aproveita uma combinagao
de ferramentas patenteadas, proprias e de cédigo aberto para
garimpar sites, logs e repositérios de dados na Internet, bem como
na Dark Welb, como os “sites de vazamentos” nos quais elementos
maliciosos publicam informacgdes sobre ou pertencentes as suas
vitimas de ransomware.

Normalizagao: os dados agregados sdo fornecidos a nossas
plataformas Insights e ATLAS. Por meio do uso de autoaprendizagem,
automacao e perspicacia humana, a equipe percorre um conjunto
intensivo, integrado e iterativo de processos — normalizando os

dados, enriquecendo resultados, removendo informacdes pessoais

e identificando correlagdes entre métodos de ataque, agentes, setores,
regides, estratégias e resultados.

Analise: em seguida, a Trellix analisa esse amplo reservatério de
informacdes, com referéncia a (1) sua extensiva base de inteligéncia
sobre ameacgas, (2) relatorios de fontes altamente reputadas

e certificadas do setor de seguranca cibernética e (3) experiéncia

e insights de analistas de seguranca cibernética, investigadores,
especialistas em engenharia reversa, pesquisadores forenses

e especialistas em vulnerabilidades da Trellix.

Interpretacgao: finalmente, a equipe da Trellix extrai, examina

e valida insights significativos que podem ajudar lideres de
seguranga cibernética e suas equipes de operacdes de seguranga

a (1) compreender as tendéncias mais recentes do ambiente de
ameacas cibernéticas e (2) a utilizar essa perspectiva para melhorar
sua capacidade de antever, prevenir e defender suas organizacdes
contra atagques cibernéticos no futuro.

E imperativo que todo processo e equipe lider do setor compreenda,
reconheca e, sempre que possivel, mitigue os efeitos do prejulgamento
—a propensao natural, internalizada ou invisivel de aceitar, rejeitar ou
manipular fatos e seus significados. O mesmo preceito aplica-se aos
consumidores do conteudo.

Diferente de um experimento ou teste matematico altamente
estruturado e com bases comparativas, este relatério &, por sua propria
natureza, uma amostra de conveniéncia — um tipo de estudo nao
probabilistico frequentemente utilizado em testes médicos, psicolégicos
e sociolégicos que fazem uso de dados disponiveis e acessiveis.
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Em suma, nossas descobertas baseiam-se no que podemos observar
e certamente ndo incluem evidéncias de ameagas, ataques ou taticas
que evadiram detecc¢do, geragao de relatérios e captura de dados.

Na falta de informagdes “completas” ou de visibilidade “perfeita”,
este € o tipo de estudo mais adequado para o objetivo deste
relatorio: identificar fontes conhecidas de dados criticos sobre
ameagas a seguranga cibernética e desenvolver interpretagcoes
racionais, especializadas e éticas desses dados que informem

e viabilizem as melhores praticas de defesa cibernética.

Compreender os insights e dados deste relatdrio requer uma breve
revisao das seguintes diretrizes:

Um momento no tempo: ninguém tem acesso a todos os logs de
todos os sistemas conectados a Internet, nem todos os incidentes
de segurancga sao relatados e nem todas as vitimas sao extorquidas
e incluidas nos sites de vazamentos. Contudo, rastrear o que
podemos resulta em uma compreensao melhor das varias ameagas,
enquanto reduz pontos cegos analiticos e investigativos.

Falsos positivos e falsos negativos: entre as caracteristicas técnicas
de alto desempenho dos sistemas especiais de rastreamento

e telemetria para coleta de dados da Trellix estdo mecanismos,
filtros e taticas que ajudam a comlbater ou remover resultados falsos
positivos e negativos. Essas caracteristicas ajudam a elevar o nivel da
analise e a qualidade de nossas descobertas.

Deteccoes e nao infecgdes: quando falamos em telemetria, referimo-
nos a detecgdes, e nao a infecgcdes. Uma detecgao é registrada quando
um arquivo, URL, endereco IP ou outro indicador € detectado por um
de nossos produtos e relatado para nos.

Captura de dados nao uniforme: alguns conjuntos de dados exigem
uma interpretacao cuidadosa. Dados de telecomunicagdes, por
exemplo, incluem telemetria de clientes provedores de servigcos

de Internet que atuam em varios outros setores e industrias.

Atribuicdo a estados-nagdes: da mesma forma, determinar a
responsabilidade de estados-nag¢des por varias ameacgas e ataques
cibernéticos pode ser muito dificil, considerando-se a pratica comum
entre criminosos cibernéticos e hackers patrocinados por estados-
nacgoes de se fazerem passar uns pelos outros ou de disfarcar
atividades maliciosas como se fossem de uma fonte confiavel.
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https://www.trellix.com/pt-br/advanced-research-center/threat-reports/
https://www.trellix.com/pt-br/solutions/mind-of-the-ciso-report/
https://twitter.com/TrellixLabs/status/507569387264819200
https://www.trellix.com/pt-br/threat-center/threat-reports/
https://www.trellix.com/pt-br/advanced-research-center/

Trellin

O Trellix Advanced Research Center esta na vanguarda da pesquisa

de ferramentas, tendéncias e métodos emergentes utilizados por
perpetradores de ameacgas cibernéticas em todo o cenario global de
ameacas cibernéticas. Nossa equipe de pesquisadores de elite atua
como principal parceira de CISOs, lideres de seguranca seniores e suas
equipes de operagdes de seguran¢ca no mundo todo. O Trellix Advanced
Research Center oferece inteligéncia operacional e estratégica sobre
ameacas por meio de conteludo de ponta para analistas de seguranca,
alimenta nossa plataforma XDR com inteligéncia artificial lider do setor
e oferece produtos e servigos de inteligéncia para clientes do mundo
todo. Sailba mais em

A Trellix € uma empresa global que esta redefinindo o futuro da
seguranca cibernética e do trabalho com paixao. A plataforma aberta
e nativa de detecgao e resposta estendida (eXtended Detection and
Response, XDR) ajuda as organizagdes confrontadas pelas ameacgas
mais avangadas da atualidade a ter confianga na protegao e na
resiliéncia de suas operagdes. A Trellix, juntamente com um amplo
ecossistema de parceiros, acelera a inovagao tecnolégica através

de inteligéncia artificial, automacao e analise para capacitar mais de
40.000 clientes corporativos e governamentais com uma seguranga
viva. Saiba mais em

Este documento e as informacgdes nele contidas descrevem a pesquisa

de seguranga de computadores apenas para fins educativos e para

a conveniéncia dos clientes da Trellix. A Trellix realiza pesquisas em
conformidade com sua politica razoavel de divulgagao de vulnerabilidades |
Trellix. Qualquer tentativa de recriar parte de ou todas as atividades descritas
se dara unicamente sob o risco do usuario, sem qualguer responsabilidade
da Trellix e de suas afiliadas.

Trellix € marca comercial ou registrada da Musarubra US LLC ou de suas
empresas associadas nos EUA e em outros paises. Outros nomes e marcas
podem ser propriedade de terceiros.

Copyright © 2024 Musarubra US LLC
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