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Este relatério, de autoria do Advanced Research Center da Trellix,

(1) destaca insights, inteligéncia e orientagcdes obtidos de multiplas fontes
de dados criticos sobre ameagas a seguranga cibernética e (2) desenvolve
interpretacdes razoaveis e racionais de especialistas desses dados

para informar e viabilizar as melhores praticas de defesa cibernética.

Esta edicdo concentra-se em dados e insights capturados entre

T de janeiro de 2023 e 31 de marco de 2023.

As ameacas cibernéticas continuam evoluindo
e multiplicando-se. Em velocidade e em escala.

Embora equipes de operacdes de seguranca
estejam a postos para defender informacdes,
ativos e operacoes, nenhuma delas tem

uma visao completa e detalhada do cenario
de ameacas.

Por que? Obter perspectiva requer um horizonte
amplo. Multiplas fontes. Fluxos de dados.
Inteligéncia bruta. Volumes imensos de telemetria.

Insights reais exigem uma visao estratégica
sobre muitas organizacdes e setores. E regides.

E superficies de ataque.

Bem-vindo a edicdo de junho de 2023
do Relatdrio de ameacas cibernéticas.
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Eu passo bastante tempo falando com membros de conselhos diretores,
CEOs, CISOs, CIOs, CTOs e outros lideres responsaveis pela defesa
cibernética de nacgdes, 6rgdos governamentais e organizagdes privadas
de varios setores.

Nés abordamos uma ampla variedade de topicos - de inteligéncia, inovacéo
e pesquisa global as praticas de defesa cibernética mais recentes de suas
equipes de operagdes de seguranca. Nos falamos sobre seus desafios,
recentemente documentados pela Trellix em nossa perspectiva de
lideranca Mind of the CISO - por exemplo, excesso de fontes diferentes

de informag&o (35%), requisitos regulatorios variaveis (35%), superficies

de ataque crescentes (34%), escassez de funcionarios qualificados (34%)

e falta de adocéo e uso por outras partes da empresa (31%).!

Quase todas essas interacdes tratam, direta ou implicitamente, da natureza
do ambiente de ameacas. Quais tipos de ataques estdo ocorrendo? Quais
S80 0s grupos de ransomware mais impactantes? Quais vulnerabilidades
sdo visadas? Quais paises parecem ser os mais ativos? Quais tendéncias
de ameagas estamos rastreando na seguranga de e-mail e de rede?

"Para um membro de diretoria, CEO, CISO, CIO, CTO
ou membro de equipe de operacdes de seguranca,
esse conhecimento - compartilhado neste relatério
e pela ampla biblioteca de orientacdes, informacdes
e perspectivas da Trellix - &, frequentemente,
fundamental para a sua missao.”
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Na Trellix temos muito a compartilhar porque estamos todos os dias na
linha de frente. Temos acesso a um reservatério imenso de inteligéncia
sobre seguranga, insights e dados obtidos de mais de um bilhdo de
sensores no mundo todo. Para um membro de diretoria, CEO, CISO,

CIO, CTO ou membro de equipe de operacdes de seguranca, esse
conhecimento - compartilhado neste relatério e pela ampla biblioteca de
orientacdes, informagdes e perspectivas da Trellix - é, frequentemente,
fundamental para a sua missao.

Meu colega John Fokker, que lidera o trabalho de inteligéncia sobre
ameacas dentro da equipe de elite do Advanced Research Center da Trellix,
compilou este excelente relatdrio. Use estes insights para dar foco a sua
equipe, aprimorar seus processos e implantar as techologias de XDR certas.
Mantenha-nos informados sobre onde deve ser o foco das edi¢cdes futuras
para ajudar a manter a sua organizagao segura, protegida e prospera.

Joseph (Yossi) Tal
VICE-PRESIDENTE SENIOR E CHEFE DO
TRELLIX ADVANCED RESEARCH CENTER
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Eu trabalho com herdis. Ndo me refiro a minha equipe, embora eles tenham
demonstrado ter superpoderes no decorrer de suas varias carreiras
nos setores publico e privado.

Estou me referindo a vocé. Estou falando de pessoas e equipes do mundo
todo que contam com as capacidades avangadas de pesquisa da Trellix —
Nossos sistemas, insights e inteligéncia - para proteger suas organizacdes
contra ataques cibernéticos. CISOs, CTOs e ClOs, sim, bem como Nossos
colegas em agéncias como Europol, FBI e NSA, a Cybersecurity and
Infrastructure Security Agency (CISA), o Cyber Security Centre (ACSC)

da Australia e o National Cyber Security Centre (NCSC-UK) do Reino
Unido. Igualmente - e talvez até mais - importante, estou falando de

cada membro da sua equipe de operagdes de seguranca.

"Como vocé bem sabe pelo dia a dia do seu trabalho,
a seguranca cibernética esta evoluindo com uma
rapidez notavel. Avancos tecnoldgicos e uma migracao

forte rumo a XDR."

O gue vocé acha que pode virar o jogo para a sua missdo de operacdes
de seguranca? Segundo relatério da Trellix que meu colega Yossi
mencionou anteriormente, lideres de seguranca cibernética do mundo
todo compartilharam seus pontos de vista sobre isso. Eles incluiram melhor
visibilidade (44%), priorizagcéo mais forte do que importa (42%), colaboracéo
mais ampla para lidar com ataques multivetoriais (40%) e precisao
aprimorada (37%).2

Cada um desses fatores depende fundamentalmente de dados,
informacdes e insights precisos — como o conteudo deste relatoério.

Como vocé bem sabe pelo dia a dia do seu trabalho, a seguranca
cibernética esta evoluindo com uma rapidez notavel. Avangos tecnologicos
e uma migracéo forte rumo a XDR. Mudanc¢as em regulamentos, de leis

a responsabilidade civil. Mudangas no ambiente de ameacas. Ha uma
revolu¢cdo em curso, uma transformacgéo na forma como as equipes de
operagdes de seguranca podem se manter “um passo a frente” da proxima
geracdo de ataques cibernéticos. A vitoria sempre comega com insights,
com uma compreensdo de Nosso estado atual.

Estamos juntos nisso. Vocé pode contar com a Trellix. Este relatorio
€ para vocé.

John Fokker

CHEFE DE INTELIGENCIA SOBRE AMEACAS
E ENGENHEIRO-CHEFE DO

TRELLIX ADVANCED RESEARCH CENTER

TTrellix, "Relatério de 2023: The Mind of the CISO", 2023.
2Trellix, "Relatorio de 2023: The Mind of the CISO", 2023.
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Interpretar os dados deste relatério requer uma compreensdo do
“panorama geral” em escala global. Porque ameacas cibernéticas

a organizagdes do mundo todo ndo ocorrem em um vacuo técnico.

Entre os varios elementos que contribuem para o risco cibernético estao
guerras e outros motivos de forca maior, mudancas em grande escala de
ciclos econdmicos e novas vulnerabilidades que podem surgir sempre que
uma equipe introduz mudangas em fatores como modelos de negdcios,
parcerias importantes, processos fundamentais, ado¢cdo de tecnologias

e conformidade regulatdria. Uma amostra dos fatores que influenciam
Nossos dados de ameagas No primeiro trimestre de 2023 inclui:

A invasdo da Ucrania pela Russia e a guerra assimétrica contra

o Ocidente: a atividade cibernética para fins de espionagem, guerra

e desinformacado a servico de ambicdes politicas, econdmicas e territoriais
de grandes paises continua aumentando. Hackers utilizam ataques
cibernéticos cada vez mais sofisticados contra empresas, governos

e infraestruturas do Ocidente.

O controle consolidado de Xi Jinping sobre a China e suas aspiragdes
geopoliticas: os objetivos nacionalistas, a politica externa assertiva e as
praticas de espionagem corporativa da China continuam a causar riscos
cibernéticos enquanto grupos de ameacas persistentes avangadas (APTS)
ligados a China dominam o cenario global.

Economias em desenvolvimento e expansao rapida de infraestruturas:
quando muitas regides em desenvolvimento expandem suas tecnologias
e infraestruturas para acompanhar seu crescimento econémico,

a seguranca cibernética ndo costuma ser uma prioridade - o que resulta
em muitas vulnerabilidades cibernéticas em infraestruturas criticas.

Inflagao global e seus impactos politicos e econémicos: este trimestre
incluiu volatilidade de mercado, crises financeiras e politicas e pressdes
sobre prioridades de gastos e orcamentos de seguranga cibernética.

Continuacdo de perturbacdes em cadeias de fornecimento apés a COVID:
Novos caminhos para mercados de varias regides exigiram mudancas

em parceiros, redes de transportes, compartilhamento de informagdes

e - por extensao - no risco cibernético. Como as ameagas cibernéticas
estdo afetando as cadeias de fornecimento diariamente, a necessidade

de capacidades de confianga zero continua forte em varios setores.

O mito do ambiente de seguranca superior da Apple: este persiste,
apesar do fato de que os ambientes macOS ndo podem mais ser
considerados seguros, visto que perpetradores de ameacas comecam
a utilizar malware baseado em Golang em grande escala e a expandir
vetores de ataque para abranger varios sistemas operacionais.
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O advento da inteligéncia artificial no mundo todo, prometendo
revolucionar tudo: a defesa cibernética € auxiliada e prejudicada por
avancos em autoaprendizagem, processamento de linguagem natural

e outros avangos. Conforme as ameagas cibernéticas globais evoluem

e ocorrem em escala mais rapidamente que as equipes humanas podem
gerenciar, as solugdes de inteligéncia artificial tornam-se vitais para

a defesa cibernética das empresas.

Quais sa@o os desafios mais
criticos para profissionais
de seguranga cibernética
e equipes de operagdes
de seguranca?

Absorver a inteligéncia
sobre ameacas obtida -
com rapidez e em escala

- e enviar imediatamente
insights decisivos para

as equipes de caga

a ameacas e forcas-tarefa
das organizacdes.

O objetivo da Trellix?
Simplificar essa jornada.

Como? Oferecendo o nivel
de automacgado necessario
para obter as respostas
de que as organizagdes

precisam para se concentrar

em capacidades de caca

a ameagas e operagdes

de seguranca incorporadas
em nossos produtos de
XDR, protecao de hosts,
rede e e-mail, utilizando
nossa inteligéncia superior
contra ameagas.

O ambiente de ameacgas do primeiro trimestre
deste ano tambeém foi influenciado por fatores
internos, muitos dos quais refletem desafios
constantes enfrentados pelos lideres de seguranca
cibernética e pelas equipes de linha de frente.

Tecnologia ultrapassada: muitas organizacdes
continuam a contar com tecnologias tradicionais,
como SOAR e SIEM. Com efeito, 96% dos CISOs
afirmam que precisam de solugdes melhores
para proteger suas organizacdes contra ameacas
ciberneticas.®

Um mar de ferramentas de seguranca:

as equipes de operagdes de seguranca sao
Sobrecarregadas por um excesso de alertas

e pela falta do que precisam para priorizar

seu tempo. As organizacdes empregam, em
media, uma mistura confusa de 25 ferramentas
e solucBes de seguranca.*

Fadiga de alertas: sob uma enxurrada de
alertas, as equipes de operacdes de seguranca
enfrentam dificuldades com priorizagdo

de alertas, falsos positivos e alertas perdidos.
Segundo o IDC, 35% ignoram alertas - talvez,
em parte, porque 45% sao falsos positivos.®

Recursos insuficientes: com recursos
e qualificacdes limitados para as operacdes de

seguranca, € dificil combater ameacas efetivamente. Qual € o tempo médio
de permanéncia de um analista de SOC? Aproximadamente dois anos.®

Os especialistas de nivel internacional do Advanced Research Center da
Trellix coletam as estatisticas, tendéncias e insights que compdem este
relatério de uma ampla variedade de fontes globais, tanto reservadas
quanto abertas. Os dados agregados sao fornecidos a nossas plataformas
Insights e ATLAS. Por meio do uso de autoaprendizagem, automacao

e perspicacia humana, a equipe percorre um conjunto intensivo,
integrado e iterativo de processos - normalizando os dados, analisando
as informacdes e desenvolvendo insights significativos para lideres de
seguranga cibernética e equipes de operacdes de seguranga nas linhas
de frente da seguranca cibernética no mundo todo. Para uma descri¢céo
mais detalhada de nossa metodologia, leia o final deste relatério.
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E imperativo que toda equipe lider do setor compreenda, reconheca e, RESUMO DOS DESTAQUES
sempre que possivel, mitigue os efeitos do prejulgamento - a propensdo DO T° TRIMESTRE DE 2023
natural, internalizada ou invisivel de aceitar, rejeitar ou manipular fatos
e seus significados. O mesmo preceito aplica-se aos consumidores
do conteudo.

ANALISES, INSIGHTS
E DADOS DO RELATORIO

INCIDENTES DE

Diferente de um experimento ou teste matematico altamente estruturado SEGURANCA
e com bases comparativas, este relatoério €, por sua propria nhatureza,
uma amostra de conveniéncia - um tipo de estudo ndo probabilistico RANSOMWARE

frequentemente utilizado em testes medicos, psicoldgicos e socioldgicos

. .. .. ATIVIDADES DE PAISES
que fazem uso de dados disponiveis e acessiveis.

. INTELIGENCIA SOBRE
Em suma, hossas descobertas baseiam-se no que podemos observar

- . . " VULNERABILIDADES
e certamente ndo incluem evidéncias de ameacas, ataques ou taticas
gue evadiram deteccéo, geracao de relatérios e captura de dados. SEGURANCA DE E-MAIL
Na falta de informagdes “completas” ou de visibilidade “perfeita”, SEGURANCA DE REDE

este ¢ o tipo de estudo mais adequado para o objetivo deste relatorio:

identificar fontes conhecidas de dados criticos sobre ameacas INCIDENTES DE NUVEM

a seguranga cibernética e desenvolver interpretacdes racionais, METODOLOGIA
especializadas e éticas desses dados que informem e viabilizem
as melhores préticas de defesa cibernética. RECURSOS

SOBRE O TRELLIX ADVANCED
RESEARCH CENTER

Um momento no tempo: ninguém tem acesso a todos os logs de E A TRELLIX

todos os sistemas conectados a Internet, nem todos os incidentes

de segurancga sao relatados e nem todas as vitimas séo extorquidas

e incluidas nos sites de vazamentos. Contudo, rastrear o que podemos

resulta em uma compreensao melhor das varias ameacas, enquanto

reduz pontos cegos analiticos e investigativos.

Um aspecto fundamental dessa ética investigativa € o seguinte:

Falsos positivos e falsos negativos: entre as caracteristicas técnicas de
alto desempenho dos sistemas especiais de rastreamento e telemetria
para coleta de dados da Trellix estdo mecanismos, filtros e taticas que
ajudam a combater ou remover resultados falsos positivos e hegativos.
Essas caracteristicas ajudam a elevar o nivel da analise e a qualidade

de nossas descobertas.

Detecgdes, e ndo infecgdes: quando falamos em telemetria, referimo-
nos a deteccdes, e ndo a infecgdes. Uma deteccdo é registrada quando
um arquivo, URL, endereco IP ou outro indicador € detectado por um de
Nossos produtos e relatado para nos.

Captura de dados ndo uniforme: alguns conjuntos de dados exigem
uma interpretacao cuidadosa. Dados de telecomunicacdes, por exemplo,
incluem telemetria de clientes provedores de servicos de Internet que
atuam em varios outros setores e indUstrias.
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Atribuicdo a paises: da mesma forma, determinar a responsabilidade
de paises por varias ameacas e ataques cibernéticos pode ser muito
dificil, considerando-se a pratica comum entre criminosos cibernéticos
e hackers patrocinados por paises de se fazerem passar uns pelos
outros ou de disfarcar atividades maliciosas como se originassem de ANALISES, INSIGHTS
uma fonte confiavel. E DADOS DO RELATORIO

RESUMO DOS DESTAQUES
DO T TRIMESTRE DE 2023

INCIDENTES DE

SEGURANCA
O que as informacdes contidas neste relatério significam para os herdis da

seguranca cibernética nas linhas de frente? Insights e dados de seguranca RANSOMWARE
cibernética sé sdo uteis quando transformados em a¢des - resultando
em reducdo de riscos, melhora na tomada de decisdes ou aumento da
eficiéncia ou da economia das atividades das operagdes de seguranca. INTELIGENCIA SOBRE
Para orientagao e recursos adicionais, visite b VULNERABILIDADES

ATIVIDADES DE PAISES

SEGURANCA DE E-MAIL
SEGURANCA DE REDE
INCIDENTES DE NUVEM
METODOLOGIA
RECURSOS

SOBRE O TRELLIX ADVANCED
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3 Trellix, "“Relatorio de 2023: The Mind of the CISO," 2023
4 Trellix, “Relatorio de 2023: The Mind of the CISO,” 2023
5IDC, The Voice of the Analysts, 2021

8 Ponemon Institute, 2020
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A onda do ransomware: O ransomware continua na lideranga como
principal tipo de ataque cibernetico em todo o mundo. Golpes de
engenharia social para enganar e induzir pessoas a divulgar informacdes
confidenciais ou pessoais, como € o caso do phishing, continuam

mais frequentes do que nunca, mesmo estando mais sofisticados.

Cuba e Play dominam: embora tenhamos observado uma queda

nas atividades de criminosos cibernéticos relacionadas a ransomware
no inicio do ano, as familias de ransomware predominantes no primeiro
trimestre foram Cuba (9%) e Play (7%).

O LockBit perdura: apesar de uma reducdo de atividade durante
dois trimestres seguidos, o LockBit continua sendo o ransomware mais
agressivo ao pressionar suas vitimas a fazer pagamentos de resgate.

Magecart Group possivelmente em alta? Relatos publicos indicam que
as atividades desse grupo de roubo de cartdes de crédito e fraudes de
comeércio eletrénico aumentaram incrivelmente no primeiro trimestre de
2023. Essa ameaca opera no mesmo nivel de atividade que outras APTs
ligadas a governos de paises, possivelmente indicando um ressurgimento
do Magecart Group mundialmente.

Objetivos monetarios: ndo € surpreendente que as motivagdes do
ransomware continuem sendo financeiras; os setores de seguros (20%)

e de servicos financeiros (17%) registraram o maior niumero de deteccdes
de ataques em potencial.

Empresas médias mais afetadas: avaliagcdes de nossos dados de sites de
vazamentos revelam que as vitimas desses ataques sdo, principalmente,
empresas de médio porte, com apenas 51a 200 funcionarios (32%) e US$
10 milhdes a US$ 50 milhdes em receitas (38%).

Estados Unidos como alvo principal: os EUA (15%) foram o pais mais
afetado por grupos de ransomware. Foram também o pais com o mais
alto percentual de vitimas corporativas (48%) que decidiram “comprar
seus dados de volta” dos atacantes - um percentual seis vezes maior
gue o pais seguinte da lista, o Reino Unido.

Cobalt Strike como arma preferida: a telemetria da Trellix identifica
essa ferramenta como grande favorita dos perpetradores de
ransomware (28% dos incidentes). Ela parece estar crescendo em uso

e popularidade entre esses grupos, apesar das tentativas do fornecedor
Fortra de dificultar seu uso por perpetradores de ameacas, no final do
quarto trimestre de 2022.
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Maiores perpetradores: durante os Ultimos seis meses, perpetradores
de APT vinculados a China, inclusive o Mustang Panda e o UNC419],
foram os mais ativos nos ataques a outros paises no primeiro trimestre.
Perpetradores de ameagas ligados a China dominaram a cena global,
sendo responsaveis por 79,3% de todas as atividades de paises,
seguidos por perpetradores ligados a Coreia do Norte, Russia e Ira.

Grupo de APT mais ativo: o Mustang Panda continuou sendo, pelo
terceiro trimestre consecutivo, o grupo de APT mais ativo mundialmente
(72%) - demonstrando o trabalho cibernético continuo e crescente da
China para fins de espionagem e sabotagem.

Vulnerabilidades conhecidas néo resolvidas: a maioria das vulnerabilidades
mais criticas deste trimestre consistiram em vulnerabilidades conhecidas
e ainda ndo resolvidas.

Noticias de ontem: no caso de uma vulnerabilidade da Apple divulgada
em fevereiro deste ano, a origem do bug remonta a exploracdo
FORCEDENTRY, utilizada pelo NSO Group como parte de seu spyware
Pegasus e divulgada em 2021.

Novas rotas de ataque: embora a Microsoft tenha comecgado a bloquear
anexos com macros na plataforma Office, os perpetradores de ameacas
logo comegaram a adotar novos meios para que infeccdes continuem
visando dispositivos com Windows - como envenenamento de SEO,
OneNote e anexos no formato Zip.

Marcas nao confiaveis: além de e-mails de phishing genéricos,
malfeitores estdo cada vez mais utilizando nomes de marcas e servigos
legitimos, como PayPal, Google, DWeb e IPFS, para enganar as vitimas

e roubar suas credenciais on-line.

Uma mudanga de tatica: ataques a infraestruturas de nuvem continuam
em alta, conforme mais e mais empresas migram de infraestruturas

locais para opgdes mais econdmicas e expansiveis da Amazon, Microsoft,

Google e outras.

Contas validas: embora ataques mais sofisticados com autenticacdo por
multiplos fatores, proxies e execugao de APl estejam em alta, a técnica
de ataque predominante continua sendo o uso de contas validas,

com o dobro da frequéncia do segundo vetor de ataque mais utilizado.
Isso enfatiza que o risco do acesso ilegitimo é real, enquanto criminosos
cibernéticos acessam e vendem logins de contas e sites legitimos para
fins de infiltrac&o e realizacdo de ataques.
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INTRODUCAO

RESUMO DOS DESTAQUES

DO T TRIMESTRE DE 2023
Os incidentes de seguranca discutidos nesta secéo baseiam-se em relatos

pUblicos. No primeiro trimestre de 2023, binarios do Windows, ferramentas ANALISES, INSIGHTS

de terceiros, malware personalizado e ferramentas de teste de penetragdo E DADOS DO RELATORIO
continuaram a afetar operacdes enquanto perpetradores de ameacas INCIDENTES DE
exploravam rotas de menor resisténcia. PowerShell e o shell de comandos SEGURANGCA

do Windows continuaram sendo aproveitados para disseminar tarefas

ligadas a persisténcia, distribuico e extrac&o. RANSOMWARE

ATIVIDADES DE PAISES
Agendamento de tarefas, insercdo de

PRINCIPAIS BINARIOS DE arquivos DLL maliciosos e execucao de L’)‘JENL:EC;EA'\EI;EQASSEE? =
WINDOWS UTILIZADOS comandos por meio da instrumentag&o
EM EVENTOS NO de gerenciamento do Windows SEGURANCA DE E-MAIL

T TRIMESTRE DE 2023 ficaram entre os cinco primeiros

colocados. Binarios desprotegidos e ndo SEGURANGA DE REDE

1. PowerShell monitorados, e*ecutados por spripts ou INCIDENTES DE NUVEM
CMD do Windows manualmente via teclado, continuaram
a ser utilizados por perpetradores METODOLOGIA

Tarefa agendada

de ameagcas por ja estarem
RUNDLL32

. . .~ RECURSOS
a sua disposigao.

oA N

WMIC SOBRE O TRELLIX ADVANCED

RESEARCH CENTER
E A TRELLIX

Em muitos casos, ferramentas de

terceiros, freeware e ferramentas

de teste de penetracao participam
do ciclo de vida de um atagque ajudando perpetradores de ameacas a
configurar persisténcia, executar scripts, descobrir e coletar informacdes
visadas e ampliar privilégios para acessar ativos ou dados que, de outra
forma, estdo inacessiveis para contas restritas. Além disso, quando
utilizados para ampliacdo de privilégios, um atacante pode executar
processos de instalagao com privilégios elevados e acessar areas, ativos
ou dados que, de outra forma, ndo estdo acessiveis para contas restritas.

PRINCIPAIS FERRAMENTAS

DE TERCEIROS UTILIZADAS
NO T TRIMESTRE DE 2023
SEGUNDO RELATOS PUBLICOS

CATEGORIAS DE FERRAMENTAS

Transferéncia de arquivos
B Acondicionadores de software
B Ferramentas de exploragdo de postagens

B Ferramentas de acesso remoto

Utilitarios de compactacao
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FERRAMENTAS DE TERCEIROS UTILIZADAS NO
T TRIMESTRE DE 2023 SEGUNDO RELATOS PUBLICOS

FERRAMENTAS ESPECIFICAS

cURL Cobalt wget UPX BITS Mimikatz
Strike Job

7-Zip MProtect Themida

As ferramentas de terceiros mais nocivas, como Cobalt Strike, Mimikatz

e Sharphound sdo utilizadas, tanto legitimamente quanto por perpetradores
de ameacas, para coletar senhas, estabelecer beacons e ampliar privilégios.
Assim que compromete um ambiente, o atacante pode utilizar ferramentas

de transferéncia de arquivos, como cURL para acessar cargas remotas,

Oou Rclone para vazar dados para armazenamento em nuvem.

No primeiro trimestre de 2023,

Magecart Group, APT29 e APT41

foram os trés grupos de ameacas

e APTs mais ativos a visar usuarios

por geolocalizacdo e setores como
metodos para coletar valores
monetarios, revelar segredos de

estado ou inibir o uso de infraestruturas.
Ficamos surpresos ao saber que

o Magecart Group ficou no topo da lista,
pois ele raramente opera na escala das
outras grandes APTSs ligadas a governos
de paises. Estaremos monitorando as
atividades do grupo nos meses a frente
para verificar se os dados do periodo
atual indicam um ressurgimento do
grupo no cenario global.

Técnicas menos sofisticadas

de disseminacgéo indiscriminada,
desenvolvidas para enganar qualquer
um que venha a clicar em um link

ou a fazer um download, afligiram
varios setores nas Ultimas campanhas
globais. Os ataques direcionados
evoluiram em sofisticacdo, aumentando
Sua persisténcia contra os setores

de manufatura, finangas e saude.
Embora os dois setores restantes,

de telecomunicagdes e de energia,
parecam ter sido visados com menos
frequéncia em eventos globais,

ambos sdo igualmente importantes

e organizagdes desses setores podem

PRINCIPAIS
PERPETRADORES

DE AMEAGCAS ATIVOS
NO T TRIMESTRE

DE 2023 SEGUNDO
RELATOS PUBLICOS

1. Magecart Group 5%
2. APT29 4%
3. APT41 4%
4. Blind Eagle 4%
5. Gamaredon Group 4%
6. Lazarus 4%
7. Mustang Panda 4%
8. Sandworm Team 4%

PRINCIPAIS SETORES
VISADOS NO

T TRIMESTRE DE
2023 SEGUNDO
RELATOS PUBLICOS

1. Manufatura 8%
2. Financas 7%
3. Saude 6%
4. Telecomunicagcdes 5%
5. Energia 5%

ndo ter relatado violagdes ou podem nao estar cientes de incidentes.
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Os eventos relatados analisados e selecionados por nossa equipe
de pesquisa contém muitas informacgdes, correlacdes ou atribuicdes

de um determinado perpetrador de
ameagas, grupo de ameacas ou APT

mais sofisticada. As ferramentas, técnicas
e procedimentos, juntamente com as
familias de malware, incluem malware dos
tipos loader e downloader, RATs, malware

para roubo de informagdes e ransomware.

Nos eventos analisados e disponibilizados
via Insights no primeiro trimestre de 2023,
determinamos que a Ucrania foi visada
mais frequentemente, seguida de perto
pelos EUA.

As familias de ransomware Royal Ransom,
Trigona e Maui foram os pesos-pesados
do primeiro trimestre de 2023. A Trellix
publicou recentemente uma analise
detalhada do Royal Ransom e de sua
interacdo com executaveis de Windows
e de Linux. Embora as estatisticas
representadas tenham surgido
especificamente de nossa plataforma
Insights, muitos eventos adicionais
ocorreram ha infraestrutura conectada
globalmente - inclusive eventos
conhecidos, sejam relatados ou mantidos
privados, e eventos que ainda precisam
ser identificados e remediados.

As estatisticas exibidas abaixo sdo das
campanhas, e nao propriamente das
deteccdes. Nossa telemetria global
revelou indicadores de comprometimento
(IoCs) pertencentes a varias campanhas
de diversos grupos de ransomware.

E bastante comum ver uma queda em
atividades de crime cibernético no inicio
do ano, especialmente em janeiro. Essa

PRINCIPAIS PAISES
VISADOS NO

1" TRIMESTRE DE
2023 SEGUNDO
RELATOS PUBLICOS

77 wm

Nos eventos publicos
disponiveis para andlise,
determinamos que a Ucrania
foi o pais mais visado por
perpetradores de ameagas,
seguida de perto pelos
Estados Unidos.

1. Ucrania 7%
2. Estados Unidos 7%
3. Alemanha 4%
4. Coreia do Sul 3%
5. India 3%

PRINCIPAIS EXEMPLARES

DE RANSOMWARE
UTILIZADOS NO

T TRIMESTRE DE
2023 SEGUNDO
RELATOS PUBLICOS

1. Royal Ransom 7%
2. Trigona 4%
3. Maui 4%
4. Magniber 3%
5. LockBit 3%
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tendéncia pode explicar a queda notavel nas atividades do Hive e do Cuba.
Alem disso, a interrupgao de atividades do Hive por parte do FBIl e da
Europol no final de janeiro pode ter interferido significativamente em suas
operacdes. O LockBit continua sendo uma familia importante no espaco
do ransomware - sendo particularmente agressivo e aparentemente bem-
sucedido em pressionar suas vitimas a pagar resgate.
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INTRODUCAO
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8 O/ ANALISES, INSIGHTS
(o) E DADOS DO RELATORIO

Cuba foi o grupo de ransomware

INCIDENTES DE
mais ativo, seguido por Play e LockBit. SEGURANCA
Cuba RANSOMWARE
B Play ,
B LockBit 3.0 ATIVIDADES DE PAISES
H Clop INTELIGENCIA SOBRE
Hive VULNERABILIDADES

SEGURANCA DE E-MAIL

SEGURANCA DE REDE
FERRANMENTAS DE RANSOMWARE UTILIZADAS NO T TRIMESTRE

DE 2023 INCIDENTES DE NUVEM
2 8 O/ METODOLOGIA

o RECURSOS
O CobaltStrike foi utilizado em quase
um terco de todos os incidentes de SOBRE O TRELLIX ADVANCED
ransomware do trimestre, crescendo RESEARCH CENTER
em uso apesar de atualizagdes recentes E A TRELLIX

para dificultar o abuso do mesmo por
parte de perpetradores de ameacas.

Cobalt Strike
B Mimikatz
B Empire
B BloodHound
SystemBC

PAISES MAIS AFETADOS POR GRUPOS DE
RANSOMWARE NO T TRIMESTRE DE 2023

157% ==

1. Estados Unidos 15%

Os Estados Unidos continuam 2. Turquia 14%

sendo o pais mais afetado 3. Portugal 10%

por atividades de ransomware, 4. india 0%
seguido de perto pela Turquia

9 = & & 5. Canada 9%

nesse trimestre.
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Os grupos de ransomware extorquem
suas vitimas publicando informacdes
destas em sites referidos como “sites de
vazamento" e utilizando essa exposi¢cao
para reativar negociagcdes com as vitimas
1. Seguros 20% ou quando o pagamento do resgate
. Servigos financeiros 17% € recusado. Nossos especialistas na Trellix
. EEMTECAURES 7% utilizam o RansomLook, uma ferramenta
de cédigo aberto, pra coletar dados de
postagens e, em seguida, normalizar
e enriquecer os resultados para oferecer
uma analise anonimizada de vitimologia.

SETORES MAIS
AFETADOS POR GRUPOS
DE RANSOMWARE NO

T TRIMESTRE DE 2023

2
3
4. Telecomunicagdes 4%
5

. Terceirizagdo
e hospedagem 4%

E importante observar que nem todas
as vitimas de ransomware sdo expostas
nos respectivos sites de vazamentos. Muitas vitimas pagam o resgate
e ndo sdo divulgadas. As métricas abaixo sdo uma indicagdo de vitimas
extorquidas por grupos de ransomware ou que sofreram retaliacdo,
ndo devendo ser confundidas com o nuimero total de vitimas.

GRUPOS DE RANSOMWARE SETORES MAIS
QUE MAIS FIZERAM VIiTIMAS AFETADOS POR GRUPOS
NO 1° TRIMESTRE DE 2023, DE ROANSOI\/IWARE
SEGUNDO SITES DE VAZAMENTOS NO 1° TRIMESTRE DE
2023, SEGUNDO SITES
1 LockBit 30% DE VAZAMENTOS
2. Hive 22% 1. Servicos e bens
3. Clop 12% industriais 25%
4. Royal Ransom 7% 2. Varejo 14%
5 ALPHV 5% 3. Tecnologia 1%
4. Saude 8%
5. Servicos financeiros 6%

PRINCIPAIS PAISES DE EMPRESAS LISTADAS EM SITES DE
VAZAMENTOS DE RANSOMWARE NO T TRIMESTRE DE 2023

das empresas vitimadas listadas em sites
de vazamentos de grupos de ransomware
estdo sediadas nos Estados Unidos

Estados Unidos
B Reino Unido
Bl Alemanha
B Canada

india
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TAMANHO DAS EMPRESAS LISTADAS EM SITES DE VAZAMENTOS
DE RANSOMWARE NO T TRIMESTRE DE 2023

NUMERO DE FUNCIONARIOS RECEITA ANUAL
1. 51a200 32% 1. US$ 10 mi a US$ 50 mi 38%
2. 1001a 5.000 22% 2. US$ 1bia US$ 10 bi 23%
3. Tas0 15% 3. US$ 1mia US$ 10 mi 21%
4. 207a 500 15% 4. US$ 100 miaUS$ 250 mi 1%
5. 501a 1.000 15% 5. US$ 500 mia US$ 1bi 7%

Insights sobre atividades de governos de paises séo coletados de

varias fontes para criar uma imagem melhor do cenario de ameacgas

e ajudar a reduzir o viés da observagao. Primeiramente, apresentamos

as estatisticas extraidas da correlagdo entre grupos ligados a estados-
nacdes, loCs e a telemetria dos clientes da Trellix. Em seguida, oferecemos
insights de varios relatérios publicados pelo setor de seguranca, os quais
sdo selecionados, triados e analisados pelo grupo Threat Intelligence.

Conforme observado acima, essas estatisticas sdo das campanhas,

e ndo propriamente das detecgdes. Devido a varias agregacdes de logs,
ao uso de estruturas de simulagdo de ameagas por Nossos clientes

e a correlacdes de alto nivel com a base de conhecimentos de inteligéncia
sobre ameacas, os dados sdo filtrados manualmente para satisfazer
Nossos objetivos de analise.

Continuamos vendo perpetradores de ameagas ligados a China dominando
O cenario global, particularmente com o Mustang Panda por tras de uma
maioria significativa das detecg¢des no primeiro trimestre de 2023. Como
eles dependem muito de carregamento lateral (sideloading) e de outras
técnicas para se esconder, € possivel que grupos de APT ligados a China
fagam rotatividade de suas ferramentas de malware com menos frequéncia
que outros perpetradores de ameacas. Nessa hipdtese, essa pratica pode
levar a um “viés de projecdo” ou uma estimativa inflada das detecc¢des de
hashes ligados & China.
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PAISES DOS PERPETRADORES DE AMEACAS MAIS .
COMUNS POR TRAS DE ATIVIDADES DE ESTADOS-NACOES

NO 1° TRIMESTRE DE 2023

79% -

A China foi responsavel por
grande maioria das atividades
relacionadas a estados-nagdes
no T trimestre de 2023.

China
B Coreia do Norte
B Russia
W Ira

Paquistdo

GRUPOS DE
PERPETRADORES

DE AMEACAS
PREDOMINANTES NO
1° TRIMESTRE DE 2023

—

Mustang Panda 72%

2. Lazarus 17%
3. UNC4191 1%
4. Common Raven 1%
5. APT34 1%

TECNICAS MITRE ATT&CK
MAIS COMUNS EM ATIVIDADES
DE ESTADOS-NACOES

NO T TRIMESTRE DE 2023

1. Carregamento lateral de LDLL ~ 14%

2. Decodificagdo/decifracdo de arquivos
para obtencdo de informagdes  11%

3. Transferéncia de ferramenta
de ingresso 10%

4. Dados do sistema local §(0)73

5. Descoberta de arquivos
e diretorios 10%

FERRAMENTAS MALICIOSAS PREDOMINANTES EM ATIVIDADES
DE ESTADOS-NAGOES NO 1° TRIMESTRE DE 2023

38%

O PlugX foi responsavel por 38%
das atividades maliciosas de
estados-nagdes no T trimestre
de 2023.

1 PlugX 38%
2. Cobalt Strike 35%
3. Raspberry Robin 14%
4. BLUEHAZE/DARKDEW

MISTCLOAK 3%
5. Mimikatz 3%

A india & um dos paises lideres na Asia e nas regides vizinhas com
programas cibernéticos competentes. Alguns grupos, predominantemente
perpetradores de ameagas ligados a China, demonstraram grande
interesse nos desenvolvimentos tecnologicos, militares e politicos da india.
Uma quantidade notével de deteccgdes na india pode ser atribuida ao

Mustang Panda.
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INTRODUCAO

PAISES COM MAIS DETECGOES DE ATIVIDADES
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DO T TRIMESTRE DE 2023

3 4 o/ ANALISES, INSIGHTS
O E DADOS DO RELATORIO

As Filipinas lideraram a lista de paises

. o o INCIDENTES DE
com mais detecgdes de atividades de

~ . SEGURANCA
estados-nagdes no 1 trimestre de 2023.
RANSOMWARE
Filipinas
B india ATIVIDADES DE PAISES
B Mianmar

INTELIGENCIA SOBRE
B Camardes VULNERABILIDADES

Estados Unidos

SEGURANCA DE E-MAIL

SEGURANCA DE REDE

SETORES COM MAIS DETECCOES DE ATIVIDADES INCIDENTES DE NUVEM

DE ESTADOS-NACOES NO 1° TRIMESTRE DE 2023 VETODOLOGIA
RECURSOS

. ‘ SOBRE O TRELLIX ADVANCED

RESEARCH CENTER

Energia/ Terceirizagdo Atacado Financeiro Educacao E A TRELLIX

Petroleo e hospedagem

e gas

Especialistas em engenharia reversa e analise de vulnerabilidades do Trellix
Advanced Research Center continuam monitorando as mais recentes
vulnerabilidades para oferecer aos clientes orientagdes sobre como

0s perpetradores de ameacas estdo aproveitando essas vulnerabilidades
e como mitigar a probabilidade e o impacto desses ataques.

Uma de nossas descobertas mais criticas, mas ndo surpreendente, no
primeiro trimestre de 2023 € que muitas das vulnerabilidades mais criticas
deste periodo consistiram em desvios de patches de CVEs mais antigas,
bugs de cadeia de fornecimento resultantes da utilizagdo de bibliotecas
desatualizadas ou vulnerabilidades ha muito corrigidas que persistiram
muito além de seus esperados cinco minutos de fama.

Considere a CVE-2022-47966, por exemplo, uma vulnerabilidade critica
(9,8) nos produtos ManageEngine da Zoho que circulou janeiro passado.

O ManageEngine ¢ utilizado por milhares de empresas do mundo todo

e, portanto, ndo ficamos surpresos quando a exploragcao desse vuln foi
detectada na Internet. O que nos impressionou foi a causa raiz: a utilizagdo
do Apache Santuario 1.4.1- uma versao tdo velha que quase chega

a maioridade - que continha um problema conhecido que permitia injecdo
de XML. A Zoho corrigiu a vulnerabilidade em toda a sua linha de produtos
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https://nvd.nist.gov/vuln/detail/CVE-2022-47966
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em outubro e, entdo, quase trés meses depois, No primeiro trimestre,
a CISA fez uma recomendacéo, advertindo sobre a exploragcdo aberta
dessa vulnerabilidade e instando os fornecedores a corrigi-la.

Um outro exemplo é a CVE-2022-44877, uma vulnerabilidade critica

no Control Web Panel (CWP). Embora ndo relacionada diretamente, essa
vulnerabilidade tem muitas das mesmas caracteristicas de nosso exemplo
anterior: € mais uma RCE 9,8 que teve ampla exploragao ativa em janeiro,
apesar de ter sido corrigida em outubro. A causa raiz também nédo foi
propriamente digna de uma palestra na Black Hat: injecdo de comando
utilizando expansao de variavel de shell padrédo em um parametro de URL.

Um terceiro exemplo € a CVE-2021-21974, uma vulnerabilidade no

servico OpenSLP do VMware ESXi, resolvida em fevereiro de 20217,

gquase exatamente dois anos antes de seu subito ressurgimento devido

a uma exploracao na Internet. Quando citamos essa vulnerabilidade em
nosso relatério de bugs de fevereiro, observamos que aproximadamente
48.000 servidores acessiveis pela Internet ainda executavam versdes
vulneraveis do ESXi, segundo a Shodan. Hoje esse numero ainda € superior
a 38.000 - uma mudanga de menos de 22%.

Data Numero de servidores ESXi vulneraveis, segundo a Shodan
Final de fevereiro de 2023 48.471
Final de abril de 2023 38.047

Encontramos alguns exemplos por nossa propria conta ao pesquisar
dispositivos da Apple no inicio do ano: CVE-2023-23530 e CVE-2023-
23531. Essas duas vulnerabilidades diferem dos exemplos anteriores
porgue seu impacto limita-se a elevacao local de privilégios, e ndo RCE.
Porém, isso ndo é razdo para subestimar sua importancia, visto que
uma vulnerabilidade bastante parecida foi aproveitada pela exploracdo
FORCEDENTRY, a qual foi utilizada pelo NSO Group para distribuir

seu spyware Pegasus em 2021. De fato, as duas CVEs que revelamos
utilizam o mesmo primitivo que serviu como base para a exploracéo
FORCEDENTRY: uma classe inbcua chamada NSPredicate. Infelizmmente,
a abordagem da Apple para mitigagcdo da FORCEDENTRY envolveu

O Uso de uma ampla lista de negagao para restringir as formas pelas
quais a NSPredicate estava sendo aproveitada - uma mitigacéo

gue ndo resolveu o problema subjacente e nos permitiu contorna-la.

E tentador apontar para tendéncias como essas e concluir que os
fornecedores ndo levam a seguranca a sério ou lamentar a reciclagem
de exploracdes antigas por parte de perpetradores de ameacas

e pesquisadores, mas esse ndo € o caminho certo. Os pesquisadores
de vulnerabilidades trabalham com analise de variantes porque

um pesquisador eficiente emula as prioridades dos verdadeiros
perpetradores de ameacas e descobrir uma maneira de contornar

uma mitigacdo ou encontrar uma CVE antiga em um produto raramente
corrigido produz, consistentemente, um melhor retorno de investimento
do que reinventar a roda. Para organiza¢c8es que reconhecem

Relatério de ameagas cibernéticas, junho de 2023

INTRODUCAO

RESUMO DOS DESTAQUES
DO T TRIMESTRE DE 2023

ANALISES, INSIGHTS
E DADOS DO RELATORIO

INCIDENTES DE
SEGURANCA

RANSOMWARE

ATIVIDADES DE PAISES

SEGURANCA DE E-MAIL
SEGURANCA DE REDE
INCIDENTES DE NUVEM
METODOLOGIA
RECURSOS

SOBRE O TRELLIX ADVANCED
RESEARCH CENTER
E A TRELLIX
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devidamente essa tendéncia, a conclusdo deve ser esta: embora INTRODUQAO
tecnologias avangadas de deteccdo de ameacas sejam insubstituiveis
No cenario de ameagas moderno, muitas vitérias podem ser obtidas
com base nos fundamentos, como corrigir processos e aprovar cadeias
de fornecimento. ANALISES, INSIGHTS

E DADOS DO RELATORIO

RESUMO DOS DESTAQUES
DO T TRIMESTRE DE 2023

INCIDENTES DE

SEGURANCA
JANS eslta.ltisticas.de seguranga de e-mail base?am—sc.e em telemetria gerada RANSOMWARE
em varios appliances de seguranga de e-mail distribuidos em redes
de clientes do mundo todo. ATIVIDADES DE PAISES
Ataques de phishing que aproveitam marcas legitimas para fraudar INTELIGENCIA SOBRE
usuarios e roubar suas credenciais estdo em alta, com DWeb, IPFS VULNERABILIDADES

e Google Translate utilizados intensivamente em ataques de e-mail.
Atacantes também se aproveitaram de servicos de e-mail gratuito
e outros similares, como os dois aplicativos PayPal Invoicing e Google SEGURANCA DE REDE
Forms, para montar ataques de vishing e evitar detec¢des. Visadas
de maneira semelhante durante esse periodo foram marcas novas,

SEGURANCA DE E-MAIL

INCIDENTES DE NUVEM

como Scribd, LesMills e cartdes de presente do Google Play. METODOLOGIA

Além disso, em termos do malware especifico utilizado nesses ataques, RECURSOS

Formbook e Agent Tesla tiveram ambos aumentos notaveis no primeiro

trimestre de 2023, em comparag¢do com o final do ano passado. SOBRE O TRELLIX ADVANCED
Um fato que pode ter contribuido para isso € que ambos os exemplares RESEARCH CENTER

de malware sdo mais faceis de adquirir e distribuir, em comparagdo com E A TRELLIX

Remcos, Emotet e Qakbot.

TATICAS DE MALWARE DE E-MAIL PREDOMINANTES
NO T TRIMESTRE DE 2023

447%

O Formbook representou quase
a metade do malware de e-mail

no T trimestre, seguido de perto
pelo Agent Tesla.
Formbook
B Agent Tesla
B Remcos
B Emotet
Qakbot
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PAISES MAIS VISADOS POR PHISHING DE E-MAIL
NO T TRIMESTRE DE 2023

S0% =

=

Estados Unidos 30%

2. Coreia do Sul 29%
3. Taiwan 10%
Estados Unidos e Coreia foram
as principais vitimas de tentativas 4. Brasil 8%
de phishing de e-mail no T trimestre, 5. Jap&o 7%

recebendo quase dois tercos de
todas as tentativas de phishing globais.

PRODUTOS E MARCAS MAIS VISADOS POR PHISHING DE E-MAIL
NO T TRIMESTRE DE 2023

38%

Embora centenas de marcas tenham
sido visadas, os produtos da Microsoft
foram maioria por ampla margem no

T trimestre de 2023.

Microsoft
B Google Captcha
l Outlook
B GCash

USPS

SETORES MAIS PROVEDORES DE HOSPEDAGEM DE

AFETADOS POR E-MAILS WEB ALTAMENTE APROVEITADOS
MALICIOSOS NO NO T TRIMESTRE DE 2023
1° TRIMESTRE DE 2023

1. Governamental n% 1 IPFS 41%
2. Servigos financeiros 8% 2. Google Translate 33%
3. Manufatura 6% 3. Dweb 16%
4. Tecnologia 6% 4. AmazonAWS Appforest 3%
5. Entretenimento 5% 5. Firebase OWA 3%

TECNICAS DE EVASAO MAIS UTILIZADAS EM ATAQUES
DE PHISHING NO T TRIMESTRE DE 2023

(o) A evasao baseada em Redirect 302 foi
79 /O a técnica de evasdo mais utilizada por

ataques de phishing no T’ trimestre de 2023.

(o) Os ataques baseados em Captcha aumentaram
4 6 /o significativamente no T trimestre, em

comparagdo com o 4° trimestre de 2022.
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INTRODUCAO

No decorrer da deteccio e blogueio de ataques baseados em rede RESUMO DOS DESTAQUES
gue ameagam nossos clientes, a equipe de pesquisa de rede do Trellix DO T TRIMESTRE DE 2023
Advanced Research Center inspeciona areas diferentes da cadeia

o : ) ) o ANALISES, INSIGHTS
de destruicdo - sejam de reconhecimento, comprometimento inicial, E DADOS DO RELATORIO

comunicagdes de comando e controle e TTPs de movimentagao lateral.
INCIDENTES DE

TENDENCIAS DE CALLBACK DE MALWARE MAIS NOTAVEIS SEGURANGA
NO T TRIMESTRE DE 2023 NSV
(o] ;
A atividade do ransomware STOP caiu 9 4 (o) ATIVIDADES DE PAISES
INTELIGENCIA SOBRE
O ransomware LockBit distribuido pelo 2 5 O/ VULNERABILIDADES
Amadey aumentou (o]

SEGURANCA DE E-MAIL

A atividade do malware para -I 2 5 O/
Android aumentou I o
INCIDENTES DE NUVEM

A atividade do Ursnif aumentou -I O o/o HIETODOLLE

RECURSOS

A atividade do Smoke Loader aumentou 7X SOBRE O TRELLIX ADVANCED

RESEARCH CENTER
A atividade do Amadey aumentou 4 X

E A TRELLIX
A atividade do Cobalt Strike aumentou 3 X

A atividade do Emotet aumentou 2 X
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ATAQUES MAIS IMPACTANTES CONTRA SERVICOS VOLTADOS
PARA A INTERNET NO T TRIMESTRE DE 2023

SYINLVYNISSY SIVdIONIAd

Deteccdo do Metasploit VxWorks WDB Agent Scanner

Detecgdo de tentativa de acesso a arquivo /etc/passwd

Possivel ataque via script entre sites

Conexdo SSH externa por porta ndo padrdo

Mecanismo de varredura de seguranga SIPVicious

Execugdo remota de cédigo no HP Intelligent Management Center
em modo de servidor TFTP

Trafico de mecanismo de varredura Nmap detectado

Inje¢do de comando no Realtek Jungle, SDK CVE-2021-35394

Injecdo de SQL genérica detectada

Trafego de porta dos fundos do DeepThroat detectado
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INTRODUCAO

Os ataqgues de infraestrutura de nuvem contra servicos desenvolvidos RESUMO DOS DESTAQUES
e fornecidos pela Amazon, Microsoft, Google e outros continuam DO T TRIMESTRE DE 2023
a aumentar. A tabela abaixo descreve os dados de telemetria de

. ANALISES, INSIGHTS
atagues baseados em nuvem por cliente e por provedor de nuvem.

E DADOS DO RELATORIO

DETECCOES POR TECNICAS MITRE ATT&CK NO T TRIMESTRE DE 2023 INCIBENIES BE

SEGURANCA
AWS Microsoft Azure GCP

RANSOMWARE
Contas validas 3.437 4.312 997 .

ATIVIDADES DE PAISES
Modificagdo da .
. INTELIGENCIA SOBRE
infraestrutura

~ VULNERABILIDADES
de computacéo
e LT e v E SEGURANGA DE E-MAIL
PeriE TerE SEGURANGA DE REDE
do padréo 115 0] 17
Autenticaggo por
multiplos fatores 190 1.534 22
Descoberta de RECURSOS
servicos de rede 141 93 0
SOBRE O TRELLIX ADVANCED
Forca bruta 25 1.869 22 RESEARCH CENTER
E A TRELLIX

Proxy 299 2744 135
Descoberta
de contas 264 68 787

Regra de encaminhamento

de e-maill 25 0 22
Execucdo
por AP 1143 0 252

Coleta: os especialistas experientes e de nivel internacional da Trellix e do
Advanced Research Center coletam as estatisticas, tendéncias e insights
que compdem este relatorio de uma ampla variedade de fontes globais.

- Fontes reservadas: em alguns casos, a telemetria € gerada pelas
solucBes de seguranca da Trellix sobre redes de seguranga cibernética
de clientes e estruturas de defesa distribuidas mundo afora, em redes
de setores tanto publicos quanto privados, inclusive os que fornecem
servicos de dados, infraestrutura e tecnologia. Esses sistemas, que se
contam aos milhdes, geram dados de um bilhdo de sensores.

- Fontes abertas: em outros casos, a Trellix aproveita uma combinagdo
de ferramentas patenteadas, proprias e de codigo-aberto para garimpar
sites, logs e repositérios de dados na Internet, bem como na Dark Web,
como os "sites de vazamentos” nos quais elementos maliciosos publicam
informacdes sobre ou pertencentes as suas vitimas de ransomware.
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Normalizagao: os dados agregados sdo fornecidos a nossas plataformas INTRODUCAO
Insights e ATLAS. Por meio do uso de autoaprendizagem, automacgéo

e perspicacia humana, a equipe percorre um conjunto intensivo, integrado
e iterativo de processos - hormalizando os dados, enriquecendo resultados,

RESUMO DOS DESTAQUES
DO T TRIMESTRE DE 2023

removendo informagdes pessoais e identificando correlagdes entre ANALISES, INSIGHTS
métodos de ataque, agentes, setores, regides, estratégias e resultados. E DADOS DO RELATORIO
Analise: em seguida, a Trellix analisa esse amplo reservatorio de informagdes, INCIDENTES DE

com referéncia a (1) sua extensiva base de inteligéncia sobre ameagas, SEGURANCA

(2) relatorios de fontes altamente reputadas e certificadas do setor
de seguranca cibernética e (3) experiéncia e insights de analistas de
seguranca cibernetica, investigadores, especialistas em engenharia reversa, ATIVIDADES DE PAISES
pesquisadores forenses e especialistas em vulnerabilidades da Trellix.

RANSOMWARE

INTELIGENCIA SOBRE

Interpretacao: finalmente, a equipe da Trellix extrai, examina e valida VULNERABILIDADES
insights significativos que podem ajudar equipes de operacdes
de seguranca e lideres de seguranca cibernética a (1) compreender SEGURANGA DE E-MAIL
as tende.r?mas mais recente§ do ambiente de ameacas qbemetmas SEGURANGA DE REDE
e (2) a utilizar essa perspectiva para melhorar sua capacidade de antever,
prevenir e defender suas organizagdes contra ataques cibernéticos INCIDENTES DE NUVEM
no futuro.

METODOLOGIA

SOBRE O TRELLIX ADVANCED

Arguivos dos relatérios de ameacas RESEARCH CENTER
E A TRELLIX

The Mind of the CISO

Trellix Advanced Research Center Discovers a New Privilege Escalation Bug
Class on macOS and iOS

A Royal Analysis of Royal Ransom

Feeding Gophers to Ghidra

Trellix ARC

Visualize os arquivos dos relatérios de ameacas cibernéticas

Trellix Advance Research Center
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https://www.trellix.com/en-us/advanced-research-center/threat-reports.html
https://www.trellix.com/en-us/solutions/mind-of-the-ciso-report.html
https://www.trellix.com/en-us/about/newsroom/stories/research/trellix-advanced-research-center-discovers-a-new-privilege-escalation-bug-class-on-macos-and-ios.html
https://www.trellix.com/en-us/about/newsroom/stories/research/trellix-advanced-research-center-discovers-a-new-privilege-escalation-bug-class-on-macos-and-ios.html
https://www.trellix.com/en-us/about/newsroom/stories/research/a-royal-analysis-of-royal-ransom.html
https://www.trellix.com/en-us/about/newsroom/stories/research/feeding-gophers-to-ghidra.html
https://twitter.com/TrellixLabs/status/507569387264819200
https://www.trellix.com/en-us/threat-center/threat-reports.html
https://www.trellix.com/en-us/advanced-research-center.html

INTRODUCAO

RESUMO DOS DESTAQUES
Como proposta mais abrangente do setor de seguranga cibernética, DO T TRIMESTRE DE 2023
o Trellix Advancgd Research Center esta na vangufar.da dos agentes, ANALISES, INSIGHTS
tendéncias e métodos emergentes de todo o cenéario de ameacas E DADOS DO RELATORIO
global, atuando como principal parceiro de equipes de operacdes
de seguranga do mundo todo. O Trellix Advanced Research Center
oferece inteligéncia e conteudo de ponta para analistas de seguranca
enguanto alimenta nossa plataforma de XDR. Aléem disso, o grupo RANSOMWARE
Threat Intelligence do Advanced Research Center da Trellix oferece
produtos e servigos de inteligéncia para clientes em todo o mundo.

INCIDENTES DE
SEGURANCA

ATIVIDADES DE PAISES

INTELIGENCIA SOBRE
VULNERABILIDADES

A Trellix € uma empresa global que esta redefinindo o futuro da SEGURANCA DE E-MAIL
seguranca cibernética e do trabalho abnegado. A plataforma aberta
e nativa de deteccdo e resposta estendida (eXtended Detection and
Response, XDR) ajuda as organizagdes confrontadas pelas ameacas INCIDENTES DE NUVEM
mais avangadas da atualidade a ter confianga na protegao e na
resiliéncia de suas operacdes. A Trellix, juntamente com um amplo
ecossistema de parceiros, acelerou a inovagao tecnoldgica através de RECURSOS
autoaprendizagem e automacao para capacitar mais de 40.000 clientes

corporativos e governamentais com uma seguranga viva.

SEGURANCA DE REDE

METODOLOGIA

Este documento e as informagdes nele contidas descrevem a pesquisa

de seguranca de computadores apenas para fins educativos e para

a conveniéncia dos clientes da Trellix. A Trellix realiza pesquisas em
conformidade com sua politica razoavel de divulgagdo de vulnerabilidades |
Trellix. Qualquer tentativa de recriar parte de ou todas as atividades descritas
se dara unicamente sob o risco do usuario, sem qualquer responsabilidade

da Trellix e de suas afiliadas.

Trellix € marca comercial ou registrada da Musarubra US LLC ou de suas
empresas associadas nos EUA e em outros paises. Outros nomes e marcas
podem ser propriedade de terceiros.

Visite Trellix.com para saber mais.

Sobre a Trellix

A Trellix € uma empresa global que esta redefinindo o futuro da seguranca cibernética. A plataforma aberta e nativa de detecgéo e resposta

I rel I I x estendida (Extended Detection and Response, XDR) ajuda as organizagdes confrontadas pelas ameagas mais avangadas da atualidade a ter
confianga na protegéo e na resiliéncia de suas operagdes. Os especialistas de seguranga da Trellix, juntamente com um amplo ecossistema
de parceiros, aceleram a inovagéo tecnolégica através de autoaprendizagem e automacgéo para capacitar mais de 40.000 clientes
corporativos e governamentais.

Copyright © 2023 Musarubra US LLC 072022-05


https://www.trellix.com/pt-br/index.html


